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Systemy bezpieczen-
stwa w automatyce

mgr inz. MARIUSZ GEOWICKI
specjalista ds. Inzynierii Bezpieczenstwa Maszyn i Proceséw

ELOKON Polska Sp. z o.0.

Powigzanie sterowania z bezpieczenstwem w maszynach i urzadzeniach
wprowadzanych na rynek stanowi czesty problem, z ktorym nie mogg pora-
dzi¢ sobie projektanci. Z czego najczesciej wynikaja bledy projektowe w te;]
materii! Na co nalezy zwrdci¢ szczegdlng uwage, jesli chcemy mieé zagwa-
rantowane bezpieczenistwo w rozwiazaniach z zakresu automatyki? Jakie
ryzyko wiaze sig z wykorzystywaniem przemystowych sterownikéw PLC
do realizacji funkcji bezpieczenstwa? Jakie moga by¢ konsekwencje takich
rozwiazan? VWV niniejszym artykule znajda Panstwo odpowiedzi na te i inne
pytania dotyczace systemow bezpieczenstwa w automatyce.

;’ﬂgdy projektowe w zskresie po-
wigzania storowania z  bez-

pieczenstwem  w maszynach
i urzgdzeniach najczedcie] sg wynikiem
nieswiadomosci, czasem mogg hyé tez
skutkiem nieodpowiedzialnych i pozor-
nych oszczednosci. Jednak podstawo-
wym problemem dotyoczgoym sterowania
funkcjami bezpieczenstwa maszyn jest
niewystarczajgca wiedza projektantow
dotyczaoa zasad koncepcyjnych apar-
tych na ocenie ryzyka i brak znajomo-
gci wymagan szczegétowych zawartych
w normach, jakim podlegajg tego typu
rozwigzania. Przyczyn takiego stanu rze-
czy jest wiele. Za gldwng mozna jednak
uznaé brak zrozumienia potrzeb i proble-
mow, z jakimi muszg sig zmierzyd projek-
tanci, producenci i uzytkownicy maszyn
przez instytucje panstwowe, ktdre od-
powiadajg za kszbafttowanie bezpieczen-
stwa maszyn w Palsce, a nigdy nie prze-
prowadzity i nie prowadza odpowiednich
dziatath edukacyjnych i informacyjnych
w Lej dziedzinie. Szkolenia z zakresu hez-
pieczefistwa maszyn sq oferowane tylko
przez nieliczne firmy z branzy lub przez
niektdrych producentéw podzespotow
hezpieczenstwa, Czesto poziom szkoler
jest niski. Brak jest praktycznych prze-
wodnikdw do oceny ryzyka jeko narzedzia
przy projektowaniu ukfadéw sterowania,
a rozwaj inzynierii bezpleczenstwa w tej
dziedzinie jest wrecz burzliwy.

Brak podstawowe] wiedzy
w zakresie prawa 1 norim

Do tej pory, mimo ze istnigje od
2006 r, nie zostata przetfumaczana na
jezyk polski podstawowa norma PN-EN
IS0 13849-1 dotyczgea wymagan bezpie-
czenstwa ukfaddw sterowania. Z poczat-
kiem 2012 . jest ona podstawowa normg
w tym obszarze zastosowsn, pohiewaz
w pefni zastgpita norme PN-EN 954-1,
ktdra nota bene tez nigdy nie zostala opu-
blikowana po polsku, mimo ze jako Polska
Norma zostala opublikowana juz w 2001
r W tych normach zostaty sformutowane
wymagania bardzo trudne, czesto niejed-
noznaczne. Nswet dobra znajomosé an-
gielskiego, francuskiego czy niemisckiego
(w tych jezykach norma jest dostepnal
nie gwarantuje poprawnego zrozumienia
stownictwa, definicji, zakresu i w sumie
wymagan, ktore decydujg o zachowaniu
sig maszyn | tym samym wprast o bezpie-
czenstwie ludzi je obsfugujacych. Trudno
pojgc, e obszar bezpieczenstwa zawodo-
wego, ktdry jest zwigzany ze zdrowiem,
czasami zyciem ludzi, jest tak niepowaz-
nie trakbowany przez panstwo, ktore tyl-
ko wyrmaga i niswiele wspiera — zarowna
praducentdw, jak i pracodawcow jasnymi
przepisami, czytelnymi normami, prze-
wodnikami | opracowaniami, ktére umaoz-
liwig spefnienie wymagan im stawianych.

Panstwo, ktérse powolalo i ma do
dyspozycji instytuty naukowo-badaw-

cze, wyisze uczelnie techniczne, stu-
dia podypiomowe, wypuszcza na rynek
magistrow  inzynierdw:  mechanikdw,
mechatronikdw, automatykdw, elektry-
kéw, niewiedzacych, ze istnieje np. Dy-
rektywa Maszynowa. Obecnie uczelnie
nie majg kontaktu z przemysfem i nie
potrafig dostosowad sie do potrzeb
rynku, Obszery bezpieczehstwa tech-
nicznego w kenstrukcjach maszyn nie
58 objste programami ksztalcenia. To
mozna stwierdzié po braku wiedzy absal-
wentdw czotowych polskich politechnik,
ktérych zatrudniamy i z kborymi mamy
do czynienia w przemysle. To takze pro-
hlem braku kadry naukowe] w tej dzie-
dzinie. W rezultacie miodzi inzynierowie
nie znajg wymagan stawianych ukladom
starowania oraz nie sg w peini dwiadomi
swajej cdpowiedzialnosci prawnej w roli
projektantdw.  Dyrektywy Maszynowe
—~ poczawszy od B9/392/EW(GE, potem
98/37/MWE i 2006/42 - chowigzujg w Eu-
ropie juz od ponad 20 lat (w Polsce od
lipca 2002 r), mimo to absolwenci reno-
mowanych uezelni technicznyeh rozpo-
czynajg prace bez elementarne] wiedzy
formalnej i technicznej na ten temat.

Wymagania dla uktadéw
sterowania funkcjami bezpie-
czenstwa

Ncrmami dotyczaeymi bezposrednio
ukfaddw sterowania funkcjami bezpie-




czenstwa sq PN-EN 954-1 araz PN-EN
IS0 13B49-1 — Maszyny — Bezpisczen-
stwo — Elementy systemow sterowania
zwigzane z hezpieczenstwem - Czess
1: Ogdlne zasady projektowania. Dla
maszyn wypradukowanych przed cniem
1 lipeca 2007 r obowigzujgce sa wyma-
gania zawarte w normie PN-EN 854-
1. Dla maszyn, ktore wyprodukowano
w okresie od 1 lipca 2007 . do 31 grud-
nig 2011 r, akceptowalne jest spefnie-
nie wymagan jednej z powyzszych norm
(tzw. okres przejéciowy). Natomiast dla
maszyn, ktare wyprodukowano od dnia
1 stycznia 2012 1., aktualne sg wyma-
gania zawarte w PN-EN 150 13843-1.
Ponadta dla maszyn wyprodukowanych
po chiv 29.12.2009 r istotne jest
spetnienie wymagan Dyrektywy Maszy-
nowej 2006/42/WE, w ktbrej w zatacz-
niku 1 zostaly sformutowane ogolne wy-
magania zwiazane ze sterowaniem.
Norma PN-EN (S0 13849-1 powstela
na bazie PN-EN 954-1. Istotng raznicg
pomigdzy nimi jest zakres oceny obwo-
déw. W PN-EN 954-1 ohwedy podlega-
ly analizie jakosciowe] opisywang] tzw.
Kategoriami, czyli architekturg obwodu
sterowniczego odpowiedzialnego za re-
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alizowanie funkcji hezpieczafistwa.

Z Kategorig (architektural mamy
rdwniez do czynienia w PN-EN 150
138409-1, ale dodatkown, opracz para-
metraw jakosciowych, pojawily sig tam
narametry ilosciowe dotyczace elemesn-
tow wykorzystanych w obwodach i nie-
zawodnosci struktury uktadu.

Parametrem oceniaigoym caly ob-
wod bezpieczenstwa i jego odparnosc
na utrate funkcji bezpieczenstwa jest
Parformance Level [PL), czyli Poziom
Zapewniania Bezpieczetistwa. Na PL
oprécz Kategorii znanej z PN-EN 854-
1, skiadajg sig rowniez wspomniang
parametry zwiazang z niezawodnoseia,
jskoscia | zasadami dziatania wykorzy-
stanych elementdw: Mean Time To Dan-
gerous Failure (IMTTF,) - Sredni Czas do
Niehezpiecznego Uszkodzenia, Diagno-
stic Coverage [DC) — Pokrycie Diagno-
styczne | Common Cause Failurs (CCF)
- Uszkodizenia Spowndawane Wspdlng
Przyczyna.

Przy projektowaniu maszyn nalezy
dolozyé wszelkich staran, aby sposob
ohstugi maszyny sam w sohie, jak to
tylko mozliwe, ograniczal moziiwosc
niebezpiecznego zdarzenia. Wazne jest

Rl

wiec przemyslenie aspektow funkcjonal-
nych maszyny. staranns opracowanie
koncepeji obsfugi maszyny, jej urucha-
miania, regulacji, konserwacji i wytgcza-
nia. Nastepnie nalezy zastanowit sig
nad sposabami zabezpieczeh maszyn.
Projekt systemu sterowania funkcja-
mi hezpieczefistwa maszyny powinien
rozpoczad sie od oceny ryzyka, iakie
panuje w danych strefach na maszynie.
Jezell proces ten zostat przeprowadzo-
ny w sposdb prewidiowy, mozliwe jest
skuteczne zastosowanie zasad kon-
strukeyjnych obwodbw hezpieczenstwa
opisanych w normach PN-EN 554-1
i PN-EN IS0 13849-1.

Ocena ryzyka to podstawa
Ocena ryzyka przy projektowaniu
maszyny jest istotna, gdyz dzigki nigj
konstruktor wie, jakie optymalne wy-
magania powinien postawié obwodom
odpowiedzislinym za reslizacjg funkcji
bezpieczenstwa. Brak swiadomosci ry-
zyka, jakie panuje w wybranych strefach
maszyny | jago umiejgtnego zestawie-
nia z mazliwymi rozwigzaniami, niejed-
nokrotnie przejawia sie w sposobach
konstrukoji obwoddw bezpieczenstwa.
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Czegsto spotykanymi przypadkami |est
wykorzystywanie czujnikéw technolo-
gicznych (np. czujnikdw zhiizeniowych —
indukeyjnych) do nadzorowania potozenia
oston odpawiedzialnych za ograniczanie
dostepu do stref niebezpiecznych. Dzia-
fanie takich czujnikéw maze by¢ bardzo
fatwo zakldcone fub nawet Swiadomie
woszukanie”, Innym btedem jest wyko-
rzystanie zwyktych sterownikéw PLC
do realizacji ohwoddw bezpieczeristwa,
przy jednoczesnym niezachowaniu oh-
ostrzen ustalonych w narmach dla
tego typu aplikacji. Technicznie funkcje
te sq spetnione, natomiast cdpornoss
na utrate funkeji bazpieczenstwa (nie-
zaleznie, z jakiego powodu) jest najoze-
Sciej niewystarczajgea lub nisokreslona.
Waine jest wiec, aby przy realizacji
obwodow bezpieczeristws wykorzysty-
wac komponenty przeznaczore dao tego
celu i podiaezac je zgodnie z zaleceniami
norm i producentow.

Przy projektowaniu obwoddw funkeji
bezpieczenstwa istotne jest, hy zacho-
waty one swoje wlasciwodci w catym fan-
cuchu, czyli od elementdw wejsciowych,
przez logiczne, az po wykonawcze.

Kazde slabsze ogniwo powaduje ob-
nizenie odpeornogci catego ukfadu. Na-
lezy wiec mied $wiadomosé, ze doloze-
nie czujnika bezpieczerstwa na ostonie
achiraniajgoe] strefe niebezpieczng nie
jest  rozwigzaniem wystarczajacym.
Czujnik ten w zaleznosci od wymaganej
Kategorii luh PL powinien byé nadzoro-
wany przez jednostke logiczng bezpie-
czenstwa lub odpowiednio zaprojekto-
wany uktad logiczny, ktory wplywa na
prawidiowe odlgczenie kamponzsntu za-
silajgeego element nishezpieczny na ma-
szynie. Czgsto zdarza sie (co potwier-
dzajg analizy przeprowadzane przez
naszych ekspertdw), ze niedwiadomy
konstruktaor, majac dobre intencje, za-
bezpiecza nisbezpieczng strefe poprzez
wiagciwy element hezpieczenstws, jed-
nak realizacjs czesci logiczng] | wyko-
nawcze] ohwodu jest niezgodna z wy-
maganiami norm. Taka sytuacja niesie
ze sobg duze zagrozenia, poniewaz nie-
prawidtowe zachowanie elementu bez-
pieczenstwa moze nie zostad wykryte
przez system sterowanis i w rezultacie
doprowadzi to do wypadku. Konisczne
jest wige wyrazne oddzielenie obwoddw
sterowania funkcjami hezpleczenstwa
maszyny od ohwoddw sterowania funk-
cjami technologicznymi maszyny.

Innym  niebezpiecznym  aspektem
jest zaufanie uzytkownika do zainsta-
lowanych zabezpieczer. Przyktadowo
operatar, widzgc kurtyne Swietlng za-
instalowang przed strefs narzedziowa

prasy wylgczajaca niebezpieczne ruchy
po wtargnigciu w pole ochronne kurty-
ny, ma wrazenie petnej ochrony. Jego
czujnose jest o wiele nizsza niz bylaby,
gdyby kurtyna nie zostata tam zainsta-
lowana. W takich orzypadkach nieprawi-
dtowe obwody sterowania na odeinku lo-
gicznym i wykonawczym niejednokrotnie
doprowadzily do cigzkiego wypadku.

Istotng przyczyng wielu problemdw
jest niestoscwsanie zasad walidacji dla
przeprowadzonych prac. Przed wdro-
zeniem sysbemu sterowania w Zyoie
nalezy dokonad sprawdzenia wykona-
nego ukladu. Zaleca sie, aby proces
walidacji byt wykorywany przez oseby
niezalezne, niebiorgce udziaty w pro-
jekcie | wykonaniu obwodéw sterowania
funkcjami hezpisczenstwa. Zasady wa-
lidacji przedstawiono w narmie PN-EN
ISO 13849-Z. Na szozescie ta norma
od kilku lat jest przettumaczona na jezyk
polski. :

Podsumowujgc, wiskszosé problemdw
z implementacjy funkcji bezpieczen-
stwa na maszynach wynika z niepetnej
znajomosci i niedokladnego stosowania
wymagan wiasciwych norm w zakresie
realizacji obwoddw bezpieczenstwa dla
konkretnych maszyn. Istotne jest row-
niez zaznajomienie sig 2 oceng ryzyka
maszyn, jak i przestrzeganie podsta-
wowych zasad zwigzanych z budowg
obwoddw hezpieczenistwa, a w rezul-
tacie dokonywanie walidacjl rozwigzan.
Jednak aby dostep do wiedzy z zakresu
bezpieczenstwa maszyn byt prostszy
i efektywniejszy, konleczne jest wprowa-
dzenie je] do programaw nauczania tech-
nicznych uczelni wyzszych i wymuszenie
na instytucjsch panstwowych rozwoju
kultury bezpieczenstws maszyn.

Na co zwrdcié uwagg?

Na co nalezy zwrtcit szczegolng uwa-
ge, jesli chcemy mie¢ zagwarantowane
bezpieczefistwo w rozwigzaniach z za-
kresu automatykl? Na to pytanie ciez-
ko jest odpowiedzieé kilkoma zdaniami.
Automatyka przemystowa zajmuje sie
tak wieloma dziedzinami, ze nie sposdb
pada¢ kilku konkretnych i zawsze sku-
tecznych rozwigzal. Dletege tez pod-
stawowym zadaniem projektanta powin-
no by¢ dokonanie coeny ryzykas dia danej
maszyny czy konstrukcfi: okreslenie
zagrozen i skutkdw, gdy zabezpiecze-
nia beds niewlasciwe, a w konsekwen-
¢ji dobdr takich urzadzen | odpowisdnio
zaprojektowanego obwodu sterowania,
aby nie doszfo do wypadku. Oprocz wy-
strzegania sig bigddw konstrukeyjnych
obwoddw sterowania odpowiadajgoych
#za reslizacje funkcji hezpieczernstwa,

wazne jest zwrdcenie uwagi na sposdh
zachoweania sig maszyny po wyzwoleniy
funkcji bezpieczenscwa lub przy przy-
wracaniu jego funkcjonalnosci po takim
zdarzeniu. Skupmy sie tu na trzech po-
jgciach, ktdre sq powigzane praktycznis
z kaZzdq maszyng, sg to zatrzymywa-
nie bezpieczne, zatrzymywanie awaryjne
oraz reset.

Zatrzymywania hezpieczne,
zatrzymanie awaryjne i reset
W normie PN-EN B0204-1 zostaly
zdefiriowens trzy kategorie funkeji bez-
piecznego zatrzymania wraz z wymaga-
niami ich dotyczgoymi:

= kategoria O, czyli zatrzymanie poprzez
bezzwloczne odigczenie zasilania aod
napgddw maszyny. Jest to zatrzyma-
nie niekontrolowane. Zatrzymywanie
niekontrolowane w te] samej normie
jest  definiowans jako ,zatrzymanie
poorzez odfgczanie napgddw maszyny
od zasilania, z jednoczesnym urucho-
mieniem wszystkich hamulcdw i innych
mechanicznych urzgdzen zatrzymuja-
cych”,

=kategoria 1, czyli zatrzymanie kontro-
lowane przy zasilaniu napedow maszy-
ny 8z do |ej zatrzymania, a nastepnie
odfgczenie zasilania pa zatrzymaniu,
Zatrzymanie kontrolowane jest w tej
samej normie definiowane jaka ,za-
Erzymywanie ruchu maszyny za pome-
cg np. redukcji sygnalu sterujgcego
do wartogcl zerowsj, gdy tylko sygnai
zatrzymanis Zostal rozpoznany przez
sterownik, ale z pozostawisniem dopty-
wu energii elektrycznej do elementow
napedowych maszyny podczas procesu
zatrzymania”,

=kategaoria 2, czyli zatrzymanie kontro-
lowans przy pozostawieniu zasilania
napedow maszyny.

Zatrzymanie kategorii 0, 1 iflub 2 nale-
Zy przewidzied, jesli wynika to z oszaco-
wania ryzyks | wymagan funkcjonowania
maszyny. Funkcje zatrzymania kategoril
0 i 1 powinny pozostawad w gotowo-
sci niezaleznie od rodzaju pracy, przy
czym Zatrzymanie kategorii O pawinno
mie¢ pierwszenistwo. Oczywiste jest,
ze funkcje zatrzymania pawinny misé
pierwszefistwo przed  odpowiednimi
funkcjami uruchomienia, a reset funkcji
zatrzymania nie powinien powodowad ja-
kichkolwiek sytuacji zagrozenia.

Fojecie zatrzymanla awaryjnego zo-
stafo zdefiniowane rdwniez w normie
PN-EN 60204-1 i 13850 i ozhaczs
funkecjg przeznaczong do:
~ odwrdcenia narastania zagrozenia dla
osob | szkdd w maszynach lub strat
w wykanywanych pracach,




- zainicjowania jednym dzialaniem czio-

wiska.

Zawarto tam takze szczegotowe posta-

nowienia dotyczgce tej funkcji bezpie-

czenstwa:

=Zatrzymanis awaryjne powinno dzia-
taé jako zatrzymanie kategorii O lub 1.
W przypadku, gdy funkcje zatrzymania
awary|nega pelni zatrzymanie kategorii
1, powinno byd zapewnione ostateczne
odigczenie zasilania napeddw maszyny
7za pomacy elementow elektromecha-
nicznych. W przypadku, gdy funkcje
zabrzymania awaryjnego peini zatrzy-
manie kategorii O, ukiad powinien byé
zmontowany wylgcznie z czesci elek-
tromechanicznych, a dziatanie zatrzy-
mania awaryjnego nie powinno zalezed
od stanu elektronicznych elementdw
logicznych (sprzetowych lub pragra-
mewychl. Zatrzymanie awaryjne kate-
garii 2 nie jest stosowane,

= Zabrzymenie awaryjne powinno jak naj-
szybciej odcinad zasilanie od napeddw
maszyny powodujgcych stany zagrozen.
Odcigcie zaslania nie maZze powodowad
innych zagrozen (zatrzymaniem kategori
1 moze byt hamowanie przeciwpradem).

£

=Zatrzymanie awaryjne powinno mied
pierwszenstwo przed innymi funkecjam
i dziataniami we wszystkich rodzajach
pracy, a reset nie powinisn powodowar
ponownego uruchomienia meszyny.
Analiza powyZszych trzech wymagan
nasuwa wnioski, ze funkecja zatrzymania
awaryjnego ma za zadanie odciecie jed-
nym ruchem wszystkich Zrodet energii
dostarczanych do urzgdzen, ktére mogg
spowodowat ruch. Ponadto ensrgis
zgromadzona w tych urzgdzeniach po-
winna zostad roztadowana. Gznacza to,
ze np. w przypadku napeddw pneuma-
tycznych po zadziataniu funkeji zatrzy-
mania awaryjnego nie moze pozostad
sprezone powietrze w sifowniku. Nalezy
sitownik doprowadzic do tskiego stanu,
aby zresetowanie stopu nie powodowalo
Zagrozen zwigzanych z nieoczekiwanym
uruchomieniem. Czesto spotykanym
przypadkiem jest uzycle stopu awaryj-
nego przez operatora, gdy jskis dstal
jest nieprawidtiowa chrabiany. W przy-
padku préby uwolnienia detalu spod
sifownika zgromadzona energia wyzwa-
la nieoczekiwany ruch, co prowadzi do
zmiszdzen czy utraty palcow.

Z wymaganiami dotyczgcymi rese-
Lowania uktaddw po wyzwoleniu funk-
cji bezpieczehstwa mamy do czynienia
w wielu normach. Aspekty resstows-
nia zalezg niekiady od rodzaju maszyny
i je] specyficznych wymagan opisanych
w normach szczegdfowych. Generalnie
mozemy wyrdzni¢ dwa rodzaje funkcji
resetu: reczny i sautomatyczny,

Heczny reset wymaga oddzielne]j akcji
od operatora, np. nacisnigcia przycisku,
aby przypotowsé maszyne po zaistnia-
tym sygnale od ukiadéw bezpieczen-
stwa. Ten typ resetu jest podatny na
uszkodzenie, np. gdy nastgpl zwarcie —
uszkodzenie przewodow lub zatrzasgnie-
cie przycisku.

Reczny reset moze by¢ zrealizowany
w wyzszej kategoaril, czyli jego stan moze
by monitorowany przez starownik bez-
pieczefistwa Iub przekaznikowy modut
hezpieczefistwa, Taki uklad w przeci-
wienstwie do zwyktege sterownika PLC
jest odporniejszy na uszkodzenia oraz
sprawdza, czy =lementy wykonawcze
maszyny odpowiedzialne za stany nie-
bezpieczne sg gotowe na to, aby uktad
maogt bezpiecznie wznowié prace.




Zaleca sig, ahy funkcja resetu nie po-
wodowata bezposredniego uruchamienia
maszyny. Reset powinien przygotowad
maszyng do pracy, jednak uruchomienie
cykiu obrdbki powinno nastgpic poprzez
jego osobne zainicjowanie, np. z przyci-
sku ,start cyklu”.

Reset automatyczny cznacza, ze nie
jest wymagane od operatora Zadne do-
datkowe potwierdzenie o ustaniu nie-
bezpieczenstwa lub skasaowania stanu
nienormalnege. Ta funkcja jest realizo-
wana przez przekaznik bezpieczefstwa
lub sterawnik bezpieczenstwa,

Automatycznego resetu nie mozna
uzywac, gdy moZliwe jest przedostanie
sig calym ciatem do obhszaru niehez-
piecznego i pozostanie w nim. Nato-
miast gdy zabezpieczenia umozliwiajg
tylko czedciows ingerencje w obszar
niebezpieczny, np. gdy system bezpie-
czenstwa wie, ze kurtyna éwietina nad-
zorujgca strefe jest woigz przecigta,
wiwczas zahrania maszynie wykonaé
ruchy niebezpiaczne i wiedy reset auto-
matyczny moze byc zastosowany.

Wybhdr cdpowiedniego typu resetu za-
iezy od maszyny, jej stref niebezpiecz-
nych oraz od sposochu ich nadzorowa-
nia. W przypadkach, gdy ciezko dokonad
wyboru wiasciwe] formy resetowania
systemu bezpisczenstwa warto kiero-
wac sig troskg o bezpieczenstwo kazdej
z usdb pracujgeych z dang maszyna.

Podsumowujgc, wybor wiagciwea| for-
my zatrzymania maszyny oraz przywra-
cania jej funkcjonalnosci, przy jedno-
czesnym zachowaniu zasad konstrukcji
uktaddw bezpieczenstwa, w duzej mie-
rze prowadzi do maksymalnego, przy
obecnym stanie wiedzy technicznej,
sposobu zabezpieczenia osob pracujg-
cych z maszynami,

W celu zwigkszenia hezpieczetistwa
W rozwigzaniach automatyki przemysto-
wej nalezaloby poruszys szereg innych
istotnych aspektdw, da ktorych mozemy
m.in. zaliczyé: hezpieczny wybor trybu
pracy (niejednokrotnie traktowsny po
Macoszemu, a ©zesto przyczyniajgoy sio
da zaistnienia sytuacji niebezpiecznych),
Gzasy zatrzymania elementdw niebez-
piecznych w powigzaniu z prawidiowym
doborem  odlegtosci  bezpieczefstwa
urzadzenr zabezpieczajacych, dobdr kom-
ponentdw bezpieczefistwa i ich charak-
terystyki, funkcje ryglowania i blokowania,
kanstrukcje oslon stalych i ruchomych.

Uwaga na wirknrz ystanie PLC
do realizacji funkcji bezpie-
czenstwa

Wykorzystanie przemystowych ste-
rownikow PLC jako jedynych elemensdw

logicznych do realizacji funkeji bezpie-
czenstwa [esk niestety czestym ble-
daem, Nigjednokrotnie na maszynach
spotyka sig sytuacie, ze przemyslowy
sterownik PLC odpowiada za wszystkie
abszary stercwenia - technologiczne
i bezpieczenstwa, Do sterownikdw pod-
taczane sg nie tylka przyciski zatrzy-
mania awaryjnego, ale i inne urzadzenia
ochronne, takie jak urzadzenia obu-
recznego sterowania, wylgczniki bez-
pieczenstwa osfon blokujacych, kurtyny
$wietlne czy skanery laserawe.

Mozna zadad scbie pytanie, czym roz-
ni sig zwykly sterownik PLLC od sterow-
nika bezpieczenstwa i czy rzeczywiscie
uzasadnione jest ponoszenie dodat-
kowych kasztow, skoro sterownik PLGC
calkiern dobrze poradzi sobie z logiczng
strong realizacji funkcji nie tylko techno-
logicznych, als i hezpieczenstwa.

Jest w tym duzo prawdy. Przemy-
stowe sterowniki PLC z reguly pod
wzgledem mozliwasci zastasowart prze-
wyzszajg sterowniki  bezpieczenstwa,
dlaczego wigc ich nie stosowad? Ist-
nieje kilka podstawowych rdznic, o kto-
rych warto pamigtac zanim podejmie sig
decyzje o wykorzystaniu w obwodach
bezpieczenstwa sterownikow przemy-
stowych PLC,

Sterowniki bezpieczafistwa majg za-
wsze dwukanafowg wewnetrzng struk-
ture. W przypadku, gdy jeden z kana-
Iow ulegnie uszkodzeniu, drugi kanat
musi doprowadzic maszyne do stanu
hezpiecznego. Czgsto producenci ste-
rownikéw bezpieczenstwa stosujg za-
sade, by w jednym kanale znalazt sie
inny procesor (oraz jego padzespoty)
niz w drugim. Wynika to z checi unik-
nigcia ewentualnych bleddw wynikajg-
cych ze wspolnej preyczyny (hp. cata
seria procesordw ma wadg, kidra
moze ujawnit sie dopiero w pewnych
warunkach).

Aby unikna¢ bledéw programawania,
software jest ek skonstruowany
i przebadany przez jednostki notyfiko-
wane, aby uniknac takich bfeddw, jak np.
zapetlenia programu.

Dodatkowg formg zabezpieczenia jest
sposob  programowania  sterownikdw
bezpieczenstwa. Hestrykcyjne zasady
potaczen hlokdw funkcyjnych eliminu-
ja mozliwe bledy przy pisaniu aplikaci.
Bloki funkcyjne posiadajg ograniczenia
podigczen wewnetrznych, co wplywa na
przejrzystost struktury,

Kolejng istotna raznicy jest wymadg
duZo wyzsze] odpornosci na  zakia-
cenia elektromagnstyczne. W przy-
padku  przemysfowych  sterawnikow
PLC zdarzajg sig howiem sytuacie,

Ze na wyjsciach mozliwe fest Pojg-
wienie sig wysokiego stanu pod Wty
wam silnych zaswnetrznych oddziaty.
wan  elektromagnetycznych czestg
przypadkowych, zazwyczaj nlewyst;e_
pujacych w poblizu miejsca lnsta|acl"
sterownika PLC). Niespodziewane poja-

wignie sig wysckiego sygnatu na wyjsci,
sterownika PLC moze doprowadzi¢ dgg
wysterowania nisbezpiecznego dla ope-
ratora w danym momencie ruchu.

Waznym faktem technicznym jest
konstrukoja wejsé | wyjsé w sterownj-
ku bezpieczenstwa. Sposob ich obstugi
zapewnia ciaglg dynamiczng kontrolg
uszkadzen i zwaré.

Absolutne  wykluczanie  przemysio-
wych sterownkdw PLG w obwodach
bezpieczefstwa nie jest konieczne,
jednak nalezy miet na uwadze, ze wigk-
szos¢ aspektow realizacji  obwoddw
sterowania funksji bezpisczetistwa jest
zarezerwawana wylacznie dla sterowni-
kdw lub przekaznikéw bezpieczenstwa,
Ograniczenia wynikajg tutaj m.in. z de-
finicji parametrow kategorii w normie
PN-EN 150 138439-1. Przykladowo nar-
ma ta nie dopuszcza mozliwosci wyko-
rzystania scerownika PLC do realizacji
ohwoddw o architekturze kategorii 1,
ze wzgledu na faks, ze sterownik prze-
mysiowy PLC nig jest sprawdzonym ele-
mentem hezpieczenstwa.

Sterownik PLC w niektorych aplika-
ciach, np. obwodach o architekturze
kategorii 3 wedlug PN-EN 1S0O 13849-
1, moze by¢ wykorzystywany jako ele-
ment pomocniczy realizujgoy proste
dodatkaws funkcje zwigzane z bezpie-
czefistwem, np. monitorowanie reakcii
maszyny na przefgczenie elementow
bezpieczenstwea. W przypadku wykrycia
btedu sterawnik przemystawy PLC powi-
nien mie¢ woéwczas mozliwosd przetg-
czenia maszyny w stan hezpieczny bez
spowadowana nowych lub dodatkowych
zagrozef.

Podsumawujgc, stosowanie przemy-
stowych sterownikéw PLC do realizacii
abwodow bezpisczenstwa niesie ze soba
ryzyko powigzane z ich duzg pedatno-
gcig na warunki zewngtrzne. W zwigzku
Z tym nie zaleca sie stosowania ich jako
jedynych elementdw logicznych w obwao-
dach bezpleczerstwa. Mogq one pefnid
funkecje Wspomaga[eice dla podstawo-
wych komponentow logicznych bezpie-
czenstwa. Jednak przy takich realiza-
cjach nalezy pamigta¢ o najwazniejsze
zasadzie — ciggle] wyzszosgoi wplywania
na zachowanie maszyny przaz elementy
logiczne bezpieczenstwa nad przemy-
stowymi sterownikami PLC.

4




