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(Pytanie 1.) Podobno nie powinno sie wykorzystywa¢ przemystowych sterownikéw PLC do
realizacji funkcji bezpieczenstwa — dlaczego?

Bezpieczenstwo maszyn, jako dziedzina techniki niezwykle skrupulatna, wymaga podejscia
systemowego na kazdym etapie, m.in. podczas konstrukcji obwoddéw sterowania odpowiedzialnych
za ludzkie zdrowie i zycie. Punktem wyjscia do doboru urzadzen realizujgcych funkcje
bezpieczenstwa na maszynie zawsze musi by¢ profesjonalna i rzetelna ocena ryzyka.

Niejednokrotnie pominiecie lub marginalizacja oceny ryzyka na maszynie doprowadzity do wypadku
zwiny jej systemu sterowania (np. poprzez wysterowanie nieoczekiwanych ruchéw w wyniku
btedow/uszkodzenn komponentéow, w tym wiasnie przemystowych sterownikéw PLC). Sednem
problemu jest tutaj brak dostatecznej sSwiadomosci lub wiedzy inzynieréw w zakresie kiedy konkretne
komponenty mogg by¢ stosowane dla zabezpieczenia ryzyka jakie panuje na maszynie. Sprawa jest
nagminna bowiem czesto dotyczy rdwniez renomowanych swiatowych producentdw maszyn, ktorzy
przekonani o swojej nieomylnosci wystawiajg deklaracje zgodnosci WE i znak CE dla maszyny.
Kluczem do sukcesu jest posiadanie zespotu witasciwie przeprowadzajgcego ocene ryzyka oraz ich
doswiadczenie w pogodzeniu potrzeb technologicznych i bezpieczenstwa przy konstrukcji obwoddéw
sterowania.

Rzetelnie przeprowadzona ocena ryzyka (np. wedtug witasnej autorskiej metody), powinna poza
zidentyfikowaniem zagrozen i nadaniem im odpowiadajgcej wartosci ryzyka jednoczesnie narzucic
wymagania na uktady sterowania — niezbedne jezeli pdzniej zdecydowano by sie na redukcje ryzyka
przy wykorzystaniu komponentéw wtgczanych w uktad sterowania maszyny. Ocena ryzyka wigze sie
z okresleniem wymaganych pozioméw Performance Level wg normy PN-EN ISO 13849-1 dla funkcji
bezpieczenstwa. Posréd szeregu wymagan dla maszyn okazuje sie, ze nadal poprawne sg odwotania
do juz nieaktualnej normy PN-EN 954-1 operujacej parametrem Kategorii.

W zaleznosci od aplikacji i rezultatdw procesu oceny ryzyka, a ostatecznie wyznaczonych na
podstawie nich wymaganych parametrow Performance Level (na jednym z pieciu pozioméw a, b, ¢, d
lub e) lub Kategorii (na jednym z pieciu poziomoéw B, 1, 2, 3 lub 4) zastosowanie przemystowych
sterownikdw PLC moze by¢ mozliwe. Wigze sie to natomiast juz ze szczegdlnymi oczekiwaniami
_stawianymi powyzszym parametrom na wybranych poziomach. Czasami, np. w przypadku wybranych
aplikacji Kategorii 2 wg PN-EN 954-1 czy PN-EN I1SO 13849-1 zastosowanie takiego sterownika moze
by¢ wrecz konieczne (jako jednostki testujacej), a w innych, np. wigkszosci aplikacji Kategorii 1 wg
PN-EN 954-1 czy PN-EN ISO 13849-1 niedopuszczalne.
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(Pytanie 2.) Od czego uzalezni¢ wybor metody oceny ryzyka zawodowego — ktéra metoda jest
najlepsza?

Zgodnie z definicjg, ryzyko to kombinacja prawdopodobieristwa wystgpienia szkody oraz jej ciezkosci.
W celu zapanowania nad nim przeprowadza sie proces jego oceny, w ktérym na podstawie analizy
przy uwzglednieniu takich czynnikéw jak socjalne, ekonomiczne oraz aspekty srodowiskowe, zostaje
wydane orzeczenie o akceptacji okreslonego ryzyka. Powyzsze hasta sg na tyle ztozone, ze same
wymagajg odrebnych artykutéw.

Przed przystgpieniem do wyboru konkretnej metody oceny ryzyka warto zwrécié uwage na istotny
problem towarzyszgcy zrozumieniu samego procesu. Bardzo czesto dobdér metody oceny jest mylony
z metodg szacowania badz ewaluacji ryzyka. W celu rozwiania watpliwosci, warto siegng¢ do normy
PN-EN I1SO 12100 charakteryzujgcej te zagadnienia.

Mowigc o metodzie oceny ryzyka, najczesciej mamy na mysli jej fragment czyli sposéb analizy ryzyka.
Metod jest wiele, natomiast wybdr najlepszej powinien by¢ uzalezniony od szeregu czynnikéw, m.in.
zakresu analizy, stopnia jej szczegdtowosci, charakteru wynikéw ktore chce sie osiggnac,
adekwatnos¢ wzgledem obiektu z uwagi chociazby na jego wielkos¢ i typ, czy faze zycia. Te kroki
pozwolg na wybdr z grupy metod ilosciowych lub jakosciowych.

Duze obiekty przemystowe wymagajg metod oceny globalnej, dajgcych najczesciej wyniki
o charakterze jakosciowym np. HAZOP, FMEA, CCA, listy kontrolne. Dla poszczegélnych fragmentéw
instalacji czy urzadzen technicznych bardziej odpowiednie s3 ilosciowe metody oparte na strukturach
drzewiastych pozwalajgce w sposéb liczbowy okresli¢ warto$é ryzyka.

W analizie ryzyka na stanowiskach pracy, przy maszynach powinno sie stosowa¢ metody ilosciowe
podczas projektowania i budowy stanowisk pracy. Dla maszyn juz uzywanych jako najbardziej
adekwatne do tego typu obiektéw ze wzgledu na charakter zagrozen sg metody mieszane, zwtaszcza
grafy ryzyka. Analiza ryzyka w oparciu o metody drzewiaste lub stosujgce metodologie MORT
uzupetnione o modelowanie zachowania cztowieka lub oceny niezawodnosci ludzkiej sg najbardziej
odpowiednie dla stanowisk pracy. Dla szybkiego oszacowania ryzyka moga by¢ tu zastosowane
metody kalkulatora ryzyka, rézne metody wskaZnikowe lub listy kontrolne.

Analiza ryzyka prowadzona w uporzadkowany sposdb zgodnie z wymaganiami norm europejskich
stanowi punkt wyjscia do oceny i podejmowania decyzji o przyjeciu lub odrzuceniu ryzyka, czyli do
ewaluacji ryzyka. W jej trakcie zapada decyzja o akceptacji, badz dyskwalifikacji stanu bezpieczenstwa
w Srodowisku pracy.

Kazda z metod ma pewne zalety i wady. Niestety wsrdd nich nie ma takiej, ktdra dotyczy wszystkich
maszyn podlegajgcych dyrektywie 2006/42/WE (wymagania zasadnicze) czy dyrektywie
~2009/104/WE (wymagania minimalne). Praktycznie najlepiej wybrac¢ taka, ktéra swoim zakresem
ku‘moiliwi objecie jak najwiekszej ilosci dzieki mozliwosci doboru odpowiednich wskaznikéw dla
okreslonych grup maszyn. To oczywiscie wymaga doswiadczenia, bowiem Zle ustalone wartosci moga
poprzez niepoprawnym dobdr zabezpieczer skutkowaé zdarzeniami zagrazajacymi ludziom. W razie
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koniecznosci, zawsze mozna szukaé wsparcia wsréd firm majgcych takie doswiadczenie i biorgcych
odpowiedzialnos¢ za zastosowane metody i wykonane analizy ryzyka.

(Pytanie 3.) Co to jest bezpieczenstwo funkcjonalne systemoéw sterowania dla maszyn i jakie normy
regulujg te kwestie?

Dobrze przeprowadzony proces oceny ryzyka w pewnym momencie stawia przed jego wykonawca
zakres wymagan co do niezawodnosci, jakim musi podotaé czes¢ uktadu sterowania odpowiedzialna
za bezpieczenstwo na maszynie. Czasami takie wymagania wynikajg w prosty sposdb z norm typu C
dla maszyn.

Specyfikacje, co do konstrukgcji i potwierdzenia wydajnosci obwodéw sterownia odpowiedzialnych za
bezpieczenstwo okreslajg obecnie dwie normy (obie zharmonizowane z dyrektywg 2006/42/WE):
PN-EN ISO 13849-1, operujgcg parametrem niezawodnosci Performance Level (PL) , oraz PN-EN
62061, gdzie tg role petni Safety Integrity Level (SIL), czyli poziom nienaruszalnosci bezpieczenstwa.
Decyzja, ktdra z norm zostanie wybrana powinna by¢ uzalezniona od mozliwosci aplikacji, ale i wiedzy
konstruktora.

Norma PN-EN 62061 jest tzw. normg sektorowg dla normy PN-EN 61508 poruszajgcej w szerokim
zakresie zagadnienie bezpieczeristwa funkcjonalnego. PN-EN 62061 dotyczy wytgcznie specyfiki
sektora maszynowego. Ma utfatwiaé okreslanie niezawodnosci dziatania systemdéw elektrycznego
sterowania zwigzanych z bezpieczennstwem w odniesieniu do znaczacych zagrozen generowanych
przez maszyny. Dzieki temu moze by¢ stosowana wymiennie (z pewnymi ograniczeniami dla réznych
technologii sterowania) z normg PN-EN ISO 13849-1, nie mdwigcg wprost o bezpieczenstwie
funkcjonalnym.

Prébujac w jak najbardziej przystepny sposdb zdefiniowalé bezpieczerstwo funkcjonalne nalezy
powiedzieé, ze jest to czes¢ catkowitego bezpieczenstwa maszyny i jej systemu sterowania, ktéra
zalezy od poprawnego dziatania elementdw tegoz systemu sterowania wykonanych wytgczenie
w technice elektrycznej. Uszkodzenie tych elementdw moze doprowadzi¢ do bezposredniego
wzrostu ryzyka na maszynie.

Poniewaz norma PN-EN 61508, a tym bardziej PN-EN 62061 rozpatruje obwody bezpieczerstwa
wykonane wyltgczenie w technice elektrycznej nie moze ona w petni zapanowaé nad
bezpieczenstwem maszynowym. Wszedzie tam, gdzie w obwodach bezpieczeristwa konieczne jest
wykorzystanie elementédw nieelektrycznych — np. zaworéw pneumatycznych w celu zatrzymania
okreslonych sitownikéw, konieczne jest stosowanie normy PN-EN ISO 13849-1. Obie normy
umozliwiajg wzajemne — wymienne stosowanie, ale niestety kazda z nich przedstawia odrebna
metode oceny ryzyka. Czesto doprowadza to do ustalania rdéinych wymagan dla obwdd
bezpieczenstwa. Jak wskazuje praktyka, aby swiadomie zapanowac nad tg sytuacjg, najlepszym
—_krokiem jest stosowanie jednej spdjnej metody oceny ryzyka (np. opracowanej na wtasne potrzeby).

ELOKON Polska Sp. z 0.0. elokon@elokon.pl NIP 5270202006
Tytoniowa 22 www.elokon.pl REGON 010088180

04-228 Warszawa KRS 0000145346

Bank Zachodni WBK S.A. Sad Rejonowy dla m.st. W-wy w Warszawie

Tel (+48 22) 812 71 38 23 Oddziat Warszawa XX Wydziat Gospodarczy

Fax (+48 22) 613 36 32 50 1090 1030 0000 0001 2244 0365 Kapitat Zaktadowy 100.000 PLN


mailto:elokon@elokon.pl
http://www.elokon.pl/

(Pytanie 4.) Zatrzymanie bezpieczne, zatrzymanie awaryjne i reset — jakie wymagania techniczne
zgodnie z obowigzujacymi normami powinny by¢ spetnione aby mozna byto zagwarantowa¢
bezpieczenstwo w kazdej z ww. sytuacji? Jakie normy regulujg te kwestie?

Pojecie zatrzymania i resetowania pojawia sie w kilku istotnych dokumentach zwigzanych
z bezpieczeistwem maszyn. Ogodlnie rzecz ujmujgc mozna te terminy sklasyfikowaé jako funkcje
bezpieczenstwa realizowane przez uktad sterowania maszyny. W konsekwencji dobér parametréw
dla obwoddéw sterowania, a przez to okreslenie wymagan technicznych dla sprzetu je realizujgcego
powinien by¢ poprzedzony rzetelng oceng ryzyka przeprowadzong na maszynie.

W przypadku nowych maszyn pierwszych informacji na temat obu funkcji nalezy naturalnie
poszukiwaé w dyrektywie 2006/42/WE. Klasyfikuje ona rodzaje zatrzymania na normalne,
eksploatacyjne i awaryjne. Niestety nie napotkamy w niej wymagan co do resetowania po
konkretnym zatrzymaniu. W tym celu nalezy odwota¢ sie do norm zharmonizowanych z dyrektyws,
m.in. PN-EN 60204-1, PN-EN ISO 13849-1 oraz PN-EN ISO 13850, gdzie w spdjny sposdb opisuje sie
koniecznos¢ resetowania po okreslonym zatrzymaniu.

Moéwiac o zatrzymaniu bezpiecznym musimy mysleé¢ o zatrzymaniu normalnym i eksploatacyjnym.
Zgodnie z wspomnianymi powyzej dokumentami, reset nie jest wymagany — jezeli oczywiscie nie
wynika to oceny ryzyka lub najczesciej ze sposobu realizacji technologicznego systemu sterowania
maszyny. Po takim zatrzymaniu ponowny rozruch (restart) maszyny jest mozliwy przez element
przeznaczony do uruchamiania. W przypadku funkcji zatrzymywania awaryjnego (ale w wiekszosci
przypadkéw réwniez w wyniku zatrzymania wyzwolonego przez inne urzgdzenia ochronne na
maszynie — np. ostony blokujgce), zawsze konieczne jest reczne zresetowanie systemu sterowania
przez element przeznaczony do tego celu (tzw. reset manualny), przed ponownym rozruchem
systemu. Nalezy zwrdcic szczegdlng uwage, ze reset manualny nie moze bezposrednio powodowac
uruchomienia.

Gwarancjg bezpieczenstwa dla okreslonych form zatrzymania, a jednoczesnie spisem wymagan
technicznych dla ich realizacji s3 dwa kluczowe parametry. Pierwszy z nich to ,Kategorie
Zatrzymania” (0,1 lub 2), a drugi to ,Kategorie” lub ,Performance Level” dla funkcji sterowania
odpowiedzialnej za bezpieczenstwo. Oba te parametry powinny by¢ dobrane poprawnie na
podstawie oceny ryzyka dla okreslonej aplikacji. Co wazne - drugi z nich powinien by¢ okreslony
i zrealizowany rowniez dla funkcji resetu manualnego.

Moéwiac o aspektach zatrzymania i resetowania na maszynach starych, warto spojrzeé¢ do zapisow
dyrektywy 2009/104/WE. Podobnie jak w przypadku nowych maszyn, konieczne bedzie tutaj jednak
wsparcie sie normami, jako zrédtem sprawdzonej wiedzy technicznej. Ostatecznie z punktu widzenia
praktyki dla maszyn strych zaleca sie dochowanie zapiséw norm PN-EN 60204-1, PN-EN 954-1
(poprzedniczka PN-EN ISO 13849-1) czy PN-EN ISO 13850 (nastepczyni PN-EN 418) przedstawionych
w poprzednim akapicie.
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(Pytanie 5.) Jakie normy szczegétowe w zakresie bezpieczeristwa maszyn regulujg wymagania
odno$nie umiejscowienia i dziatania elementow sterowniczych a jakie wymagania dotyczace
sygnatéw wizualnych, akustycznych i dotykowych? Jakie to wymagania?

W zakresie wymagan dotyczacych umiejscawiania i dziatania elementéw sterowniczych pewne zapisy
spotkamy juz w samych dyrektywach 2006/42/WE i 2009/104/WE oraz normie PN-EN 1SO 12100.
Modwigc najogdlniej o usytuowaniu kazdy z elementéw sterowniczych powinien m.in. by¢
umiejscowiony w sposob zapewniajacy bezpieczng obstuge, poza strefami niebezpiecznymi oraz tak
aby jego obstuga nie powodowata dodatkowego zagrozenia. W zakresie dziatania warto zwrécic
uwage na zapisy o kierunkowosci dziatania zgodnej z zamierzonym skutkiem, czy o uwzglednieniu
zasad ergonomii przy ich operowaniu. Oczywiscie od kazdej z tych zasad istniejg pewne odstepstwa,
ktdre najlepiej omawiaé na okreslonym przypadku, przy ocenianiu maszyny.

Posréd innych norm poruszajgcych kwestie rozmieszczenia elementéw sterowniczych przede
wszystkim warto odwotac sie do normy PN-EN 60204-1. Poruszono tam aspekty zwigzane z ich
umiejscowieniem, kolorystyka, oznakowaniem i zasadami dziatania. Dla integrowanych systemow
produkcyjnych, ciekawe zapisy mozemy spotka¢ w normie PN-EN ISO 11161. W przypadku
wybranych typéw maszyn, np. maszyny pakujace (seria norm PN-EN 415) warto odwotywa¢ sie do
norm szczegétowych typu C, gdzie znajdziemy informacje o koniecznosci i zasadach stosowania
wybranych elementéw sterowniczych.

O koniecznosci sygnalizacji réznych zdarzen i stanéw na maszynie, przede wszystkim mowig obie
dyrektywy i norma PN-EN ISO 12100. Stosowanie takich sygnatéw zaleca sie chociazby gdy
z okreslonych przyczyn wyeliminowanie pewnych sytuacji niebezpiecznych na maszynie jest
niemozliwe.  Kluczowg normg szczegdétowa w zakresie sygnatéw wizualnych, akustycznych
i dotykowych jest seria norm PN-EN 61310. Znajdziemy tam liczne wskazéwki, co do sposobéw
dobierania typow sygnatdw i ich symboliki dla okreslonych zagrozen czy funkcji.

Przyktadowo, dla sygnatéw wizualnych barwa zétta powinna by¢ uzywana w celu ostrzegania przed
zagrozeniami dla ludzi lub stanami nienormalnymi na maszynie. W zakresie sygnatéw dotykowych
napotkamy tam znormalizowane ksztatty dla elementdw sterowniczych mogacych stuzy¢ do
uruchamiana okres$lonych funkcji maszyny. W przypadku sygnatéow diwiekowych warto réwniez
siegnac do normy PN-EN ISO 7731, gdzie wymagania im stawiane zostaty pogtebione.
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