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Powigzanie sterowania z bezpieczenstwem w maszynach i urzadzeniach wprowadzanych
na rynek stanowi czesty problem, z ktérym nie moga poradzi¢ sobie projektanci. Z czego

wg Pana opinii wynikajg najczesciej btedy projektowe w tej materii?

Najczesciej z nieswiadomosci, a czasami z nieodpowiedzialnych i pozornych oszczednosci.
Jednak podstawowym problemem dotyczgcym sterowania funkcjami bezpieczeristwa maszyn jest
niewystarczajgca wiedza projektantéw dotyczgca zasad koncepcyjnych opartych na ocenie ryzyka i
brak znajomos$ci wymagan szczegdétowych zawartych w normach, jakim podlegajg tego typu
rozwigzania. Przyczyn takiego stanu rzeczy jest wiele. Za gtéwna jednak mozna uznaé brak
zrozumienia potrzeb i problemdéw z jakimi muszg sie zmierzyé projektanci, producenci i uzytkownicy
maszyn przez instytucje panstwowe, ktére odpowiadajg za ksztattowanie bezpieczeistwa maszyn w
Polsce, a nigdy nie przeprowadzity i nie prowadzg odpowiednich dziatan edukacyjnych i
informacyjnych w tej dziedzinie. Szkolenia z zakresu bezpieczenstwa maszyn sg oferowane tylko
przez nieliczne firmy z branzy lub przez niektérych producentdéw podzespotéw bezpieczenstwa.
Czesto poziom szkolen jest niski. Brak praktycznych przewodnikéw do oceny ryzyka jako narzedzia
przy projektowaniu uktadéw sterowania, a rozwdj inzynierii bezpieczefistwa w tej dziedzinie jest
wrecz burzliwy.

Do tej pory, mimo ze istnieje od 2006 r., nie zostata przettumaczona na polski podstawowa
norma PN-EN ISO 13849-1 dotyczaca wymagan bezpieczeristwa uktadéw sterowania. Z poczatkiem
2012 r. jest podstawowg normg w tym obszarze zastosowan, poniewaz w petni zastgpita norme PN-
EN 954-1, ktéra, nota bene, tez nigdy nie zostata opublikowana po polsku, mimo ze jako Polska
Norma zostata opublikowana juz w 2001 r. W tych normach zostaty sformutowane wymagania
bardzo trudne, czesto niejednoznaczne. Nawet dobra znajomos¢ angielskiego, francuskiego czy
niemieckiego (w tych jezykach norma jest dostepna) nie gwarantuje poprawnego zrozumienia
stownictwa, definicji, zakresu i w sumie wymagan, ktére decydujg o zachowaniu sie maszyn i tym
samym wprost o bezpieczenstwie ludzi je obstugujgcych. Trudno pojaé, ze obszar bezpieczenstwa
zawodowego, ktéry jest zwigzany ze zdrowiem, czasami zyciem ludzi, jest tak niepowaznie
traktowany przez Panstwo, ktére tylko wymaga i niewiele wspiera zarowno producentéw jak i
pracodawcéw jasnymi przepisami, czytelnymi normami, przewodnikami i opracowaniami, ktére
umozliwig spetnienie wymagan im stawianych.

Panstwo, ktére powotato i ma do dyspozycji instytuty naukowo-badawcze, wyzsze uczelnie
techniczne, studia podyplomowe, wypuszcza na rynek magistrow inzynieréw: mechanikow,

mechatronikéw, automatykow, elektrykéw nie wiedzgcych ze istnieje np. Dyrektywa Maszynowa.



Obecnie uczelnie nie majg kontaktu z przemystem i nie potrafig dostosowac sie do potrzeb rynku.
Obszary bezpieczenstwa technicznego w konstrukcjach maszyn nie sg objete programami ksztatcenia.
To stwierdzamy po wiedzy absolwentéw czotowych polskich politechnik, ktérych zatrudniamy i z
ktérymi mamy do czynienia w przemysle. To takze problem kadry braku naukowe] w tej dziedzinie. W
rezultacie, mfodzi inzynierowie nie znajg wymagan stawianych uktadom sterowania oraz nie s3 w
petni $wiadomi swojej odpowiedzialnosci prawnej w roli projektantéw. Dyrektywy Maszynowe:
poczawszy od 89/392/EWG, potem 98/37/WE i 2006/42 obowigzujg w Europie juz od ponad 20 lat
(w Polsce od lipca 2002 roku), mimo to absolwenci renomowanych uczelni technicznych rozpoczynaja
prace bez elementarnej wiedzy formalnej i technicznej na ten temat.

Normami dotyczgcymi bezposrednio uktaddw sterowania funkcjami bezpieczeristwa sg PN-
EN 954-1 oraz PN-EN ISO 13849-1 — Maszyny — Bezpieczenistwo — Elementy systemow sterowania
zwigzane z bezpieczenstwem - Czes$¢ 1: Ogdlne zasady projektowania. Dla maszyn wyprodukowanych
przed dniem 1 lipca 2007 r. obowigzujace sg wymagania zawarte w normie PN-EN 954-1. Dla maszyn,
ktére wyprodukowano w okresie od 1 lipca 2007 r. do 31 grudnia 2011 r. akceptowalne jest
spetnienie wymagan jednej z powyzszych norm (tzw. okres przejsciowy) . Natomiast dla maszyn,
ktére wyprodukowano od dnia 1 stycznia 2012 r. aktualne sg wymagania zawarte w PN-EN ISO
13849-1. Ponadto dla maszyn wyprodukowanych po dniu 29.12.2009 r. istotne jest spetnienie
wymagan Dyrektywy Maszynowej 2006/42/WE, w ktdrej w zatgczniku 1 zostaty sformutowane ogdlne
wymagania zwigzane ze sterowaniem.

Norma PN-EN ISO 13849-1 powstata na bazie PN-EN 954-1. Istotng réznicg pomiedzy nimi
jest zakres oceny obwoddéw. W PN-EN 954-1 obwody podlegaty analizie jakosciowej opisywanej tzw.
Kategoriami, czyli architekturg obwodu sterowniczego odpowiedzialnego za realizowanie funkgcji
bezpieczenstwa.

Z Kategoriqg (architekturg) mamy réwniez do czynienia w PN-EN ISO 13849-1, ale dodatkowo,
oprécz parametrow jakoSciowych, pojawity sie tam parametry ilosciowe dotyczace elementéow
wykorzystanych w obwodach i niezawodnosci struktury ukfadu.

Parametrem oceniajgcym caty obwdd bezpieczenstwa i jego odpornos¢ na utrate funkcji
bezpieczenstwa jest Performance Level (PL), czyli Poziom Zapewniania Bezpieczeristwa. Na PL oprocz
Kategorii znanej z PN-EN 954-1, skiadajg sie réwniez wspomniane parametry zwigzane z
niezawodnoscig, jakoscig i zasadami dziatania wykorzystanych elementéw: Mean Time To Dangerous
Failure (MTTF,) — Sredni Czas Do Niebezpiecznej Uszkodzenia, Diagnostic Coverage (DC) — Pokrycie
Diagnostyczne i Common Cause Failure (CCF) — Uszkodzenia Spowodowane Wspdlng Przyczyng.

Przy projektowaniu maszyn, nalezy dotozy¢ wszelkich staran, aby sposéb obstugi maszyny
sam w sobie, jak to tylko mozliwe ograniczat, mozliwos$¢ niebezpiecznego zdarzenia. Wazne jest wiec

przemyslenie aspektow funkcjonalnych maszyny, staranne opracowanie koncepcji obstugi maszyny,



jej uruchamiania, regulacji, konserwacji i wytgczania. Nastepnie nalezy zastanowic sie nad sposobami
zabezpieczen maszyn. Projekt systemu sterowania funkcjami bezpieczenstwa maszyny, powinien
rozpocza¢ sie od oceny ryzyka, jakie panuje w danych strefach na maszynie. Jezeli proces ten zostat
przeprowadzony w sposéb prawidtowy, mozliwe jest skuteczne zastosowanie zasad konstrukcyjnych
obwoddw bezpieczenistwa opisanych w normach PN-EN 954-1 i PN-EN ISO 13849-1.

Ocena ryzyka przy projektowaniu maszyny jest istotna, gdyz dzieki niej konstruktor wie, jakie
optymalne wymagania powinien on postawi¢ obwodom odpowiedzialnym za realizacje funkgcji
bezpieczenstwa. Brak swiadomosci ryzyka jakie panuje w wybranych strefach maszyny i jego
umiejetnego zestawienia z mozliwymi rozwigzaniami niejednokrotnie przejawia sie w sposobach
konstrukcji obwoddéw bezpieczenstwa. Czesto spotykanymi przypadkami jest wykorzystywanie
czujnikéw technologicznych (np. czujnikdow zblizeniowych — indukcyjnych) do nadzorowania
potozenia oston odpowiedzialnych za ograniczanie dostepu do stref niebezpiecznych. Dziatanie takich
czujnikdw moze by¢ bardzo tatwo zaktdcone lub nawet Swiadomie ,,0szukanie”. Innym btedem jest
wykorzystanie zwyktych sterownikéw PLC do realizacji obwoddéw bezpieczeristwa, przy jednoczesnym
niezachowaniu obostrzen ustalonych w normach dla tego typu aplikacji. Technicznie funkcje te sa
spetnione, natomiast odpornos¢ na utrate funkcji bezpieczenstwa (niezaleznie z jakiego powodu) jest
najczesciej niewystarczajgca lub nieokreslona. Wazine jest wiec, aby przy realizacji obwoddéw
bezpieczenstwa wykorzystywa¢ komponenty przeznaczone do tego celu i podtgczac je zgodnie z
zaleceniami norm i producentéw.

Przy projektowaniu obwoddéw funkcji bezpieczeristwa istotne jest by zachowaty one swoje
wtasciwosci w catym faricuchu, czyli od elementéw wejsciowych, przez logiczne, az po wykonawcze.

Kazde stabsze ogniwo powoduje obnizenie odpornosci catego uktadu. Nalezy wiec mieé
Swiadomos¢, ze dotozenie czujnika bezpieczeristwa na ostonie ochraniajgcej strefe niebezpieczng nie
jest rozwigzaniem wystarczajgcym. Czujnik ten w zaleznosci od wymaganej Kategorii lub PL powinien
by¢ nadzorowany przez jednostke logiczng bezpieczeristwa lub odpowiednio zaprojektowany uktad
logiczny, ktory wptywa na prawidtowe odtgczenie komponentu zasilajgcego element niebezpieczny
na maszynie. Czesto zdarza sie (co potwierdzajg analizy przeprowadzane przez naszych ekspertow),
ze nieswiadomy konstruktor majac dobre intencje zabezpiecza niebezpieczng strefe poprzez
wtasciwy element bezpieczenstwa, jednak realizacja czesci logicznej i wykonawczej obwodu jest
niezgodna z wymaganiami norm. Taka sytuacja niesie za sobg duze zagrozenia, poniewaz
nieprawidtowe zachowanie elementu bezpieczeistwa moze zostaé nie wykryte przez system
sterowania i w rezultacie doprowadzi to do wypadku. Konieczne jest wiec wyrazne oddzielenie
obwoddéw sterowania funkcjami bezpieczedstwa maszyny od obwodéw sterowania funkcjami

technologicznymi maszyny.



Innym niebezpiecznym aspektem jest zaufanie uzytkownika do zainstalowanych
zabezpieczed. Przyktadowo operator widzagc kurtyne swietlng zainstalowang przed strefg
narzedziowg prasy wytgczajacg niebezpieczne ruchy po wtargnieciu w pole ochronne kurtyny ma
wrazenie petnej ochrony. Jego czujnos¢ jest o wiele nizsza niz bytaby gdyby kurtyna nie zostata tam
zainstalowana. W takich przypadkach nieprawidtowe obwody sterowania na odcinku logicznym i
wykonawczym niejednokrotnie doprowadzity do ciezkiego wypadku.

Istotng przyczyng wielu probleméw jest rowniez niestosowanie zasad walidacji dla
przeprowadzonych prac. Przed wdrozeniem systemu sterowania w Zzycie, nalezy dokonad
sprawdzenia wykonanego ukfadu. Zaleca sie, aby proces walidacji byt wykonywany przez osoby
niezalezne, nie biorgce udziatu w projekcie i wykonaniu obwoddéw sterowania funkcjami
bezpieczenstwa. Zasady walidacji przedstawiono w normie PN-EN ISO 13849-2. Na szczesScie ta
norma od kilku lat jest przettumaczona na jezyk polski.

Podsumowujgc, wiekszos¢ problemdéw z implementacja funkcji bezpieczenstwa na
maszynach, wynika z niepetnej znajomosci i niedoktadnego stosowania wymagan wtasciwych norm w
zakresie realizacji obwoddéw bezpieczenstwa dla konkretnych maszyn. Istotne jest réwniez
zaznajomienie sie z oceng ryzyka maszyn, jak i przestrzeganie podstawowych zasad zwigzanych z
budowg obwoddéw bezpieczeristwa, a w rezultacie dokonywanie walidacji rozwigzan. Jednak aby
dostep do wiedzy z zakresu bezpieczenstwa maszyn byt prostszy i efektywniejszy konieczne jest
wprowadzenie jej do programdéw nauczania technicznych uczelni wyzszych i wymuszenie na

instytucjach panstwowych rozwoju kultury bezpieczeristwa maszyn.

Na co nalezy zwrdci¢ szczegdlng uwage jesli chcemy mie¢ zagwarantowane bezpieczennstwo w

rozwigzaniach z zakresu automatyki?

Na to pytanie ciezko jest odpowiedzie¢ kilkoma zdaniami. Automatyka przemystowa zajmuje
sie tak wieloma dziedzinami, ze nie sposdb podac¢ kilka konkretnych i zawsze skutecznych rozwigzan.
Dlatego tez podstawowym zadaniem projektanta powinno by¢ dokonanie oceny ryzyka dla danej
maszyny-konstrukcji: okreslenie zagrozen i skutkow gdy zabezpieczenia bedg niewtasciwe, a w
konsekwencji dobdr takich urzadzen i odpowiednio zaprojektowanego obwodu sterowania aby nie
doszto do wypadku. Oprécz wystrzegania sie btedéw konstrukcyjnych obwodéw sterowania
odpowiadajgcych za realizacje funkcji bezpieczenstwa, opisanych w odpowiedzi na poprzednie
pytanie, wazne jest zwrdcenie uwagi na sposdb zachowania sie maszyny po wyzwoleniu funkcji
bezpieczenstwa lub przy przywracaniu jego funkcjonalnosci po takim zdarzeniu. Skupmy sie tu na
trzech pojeciach, ktére sg powigzane praktycznie z kazdg maszyna. Zatrzymywanie bezpieczne,

zatrzymywanie awaryjne oraz reset.



W normie PN-EN 60204-1 zostaty zdefiniowane trzy kategorie funkcji bezpiecznego
zatrzymania wraz z wymaganiami ich dotyczacymi:

e kategoria 0, czyli zatrzymanie poprzez bezzwioczne odtaczenie zasilania od napeddéw
maszyny. Jest to zatrzymanie niekontrolowane. Zatrzymywanie niekontrolowane w tej same;j
normie jest definiowane jako ,zatrzymanie poprzez odtgczenie napedéw maszyny od
zasilania, z jednoczesnym uruchomieniem wszystkich hamulcéw i innych mechanicznych
urzadzen zatrzymujacych”

e kategoria 1, czyli zatrzymanie kontrolowane przy zasilaniu napedéw maszyny, az do jej
zatrzymania, a nastepnie odtgczenie zasilania, po zatrzymaniu. Zatrzymanie kontrolowane
jest w tej samej normie definiowane jako ,Zatrzymywanie ruchu maszyny za pomocy, na
przyktad, redukcji sygnatu sterujgcego do wartosci zerowej, gdy tylko sygnat zatrzymania
zostat rozpoznany przez sterownik, ale z pozostawieniem doptywu energii elektrycznej do
elementéw napedowych maszyny podczas procesu zatrzymania”.

e kategoria 2, czyli zatrzymanie kontrolowane przy pozostawieniu zasilania napedéw maszyny.

Zatrzymanie kategorii 0, kategorii 1 i/lub kategorii 2 nalezy przewidzie¢, jesli to wynika z
oszacowania ryzyka i wymagan funkcjonowania maszyny. Funkcje zatrzymania kategorii 0 i kategorii
1 powinny pozostawaé w gotowosci niezaleznie od rodzaju pracy, przy czym zatrzymanie kategorii O
powinno mieé pierwszenstwo. Oczywistym jest ze funkcje zatrzymania powinny mieé pierwszenstwo
przed odpowiednimi funkcjami uruchomienia, a reset funkcji zatrzymania nie powinien powodowa¢é
jakichkolwiek sytuacji zagrozenia.

Pojecie zatrzymania awaryjnego zostato zdefiniowane réwniez w normie PN-EN 60204-1 i
13850 oznacza funkcje przeznaczong do:

- odwrdcenia narastania zagrozenia dla oséb i szkéd w maszynach lub strat w wykonywanych
pracach,

- zainicjowania jednym dziataniem cztowieka.

Zawarto tam takze szczegdtowe postanowienia dotyczace tej funkcji bezpieczenstwa:

e Zatrzymanie awaryjne powinno dziata¢ jako zatrzymanie kategorii 0 lub kategorii 1. W
przypadku, gdy funkcje zatrzymania awaryjnego petni zatrzymanie kategorii 1, to powinno
by¢ zapewnione ostateczne odtgczenie zasilania napedéw maszyny za pomoca elementéw
elektromechanicznych. W przypadku gdy funkcje zatrzymania awaryjnego petni zatrzymanie
kategorii 0, to uktad powinien by¢ zmontowany wytgcznie z czesci elektromechanicznych, a

dziatanie zatrzymania awaryjnego nie powinno zaleze¢ od stanu elektronicznych elementéw



logicznych (sprzetowych lub programowych). Zatrzymanie awaryjne kategorii 2 nie jest
stosowane.

e Zatrzymanie awaryjne powinno jak najszybciej odcina¢ zasilanie od napedéw maszyny,
powodujgcych stany zagrozen. Odciecie zasilania nie moze powodowaé innych zagrozen
(zatrzymaniem kategorii 1 moze by¢ hamowanie przeciwprgdem)

e Zatrzymanie awaryjne powinno mie¢ pierwszenstwo przed innymi funkcjami i dziataniami we
wszystkich rodzajach pracy, a reset nie powinien powodowaé ponownego uruchomienia

maszyny.

Analiza powyzszych trzech wymagan nasuwa whnioski, ze funkcja zatrzymania awaryjnego ma
za zadanie odciecie jednym ruchem wszystkich Zzrédet energii dostarczanych do urzadzen, ktére moga
spowodowac ruch. Ponadto energia zgromadzona w tych urzgdzeniach powinna zosta¢ roztadowana.
Oznacza to, ze np. w przypadku napeddéw pneumatycznych, po zadziataniu funkcji zatrzymania
awaryjnego nie moze pozosta sprezone powietrze w sitowniku. Nalezy sitownik doprowadzi¢ do
takiego stanu, aby zresetowanie stopu nie powodowato zagrozen zwigzanych z nieoczekiwanym
uruchomieniem. Czesto spotykanym przypadkiem, jest uzycie stopu awaryjnego przez operatora, gdy
jaki$ detal jest nieprawidtowo obrabiany. W przypadku proby uwolnienia detalu spod sitownika
zgromadzona energia wyzwala nieoczekiwany ruch co prowadzi do zmiazdzen czy utraty palcow.

Z wymaganiami dotyczacymi resetowania uktadéw po wyzwoleniu funkcji bezpieczeristwa
mamy do czynienia w wielu normach. Aspekty resetowania zalezg niekiedy od rodzaju maszyny i jej
specyficznych wymagan opisanych w normach szczegétowych. Generalnie mozemy wyrdzni¢ dwa
rodzaje funkcji resetu: reczny i automatyczny.

Reczny reset wymaga oddzielnej akcji od operatora np. naci$niecia przycisku, aby
przygotowa¢ maszyne po zaistnialym sygnale od uktadéw bezpieczenstwa. Ten typ resetu jest
podatny na uszkodzenie np. gdy nastgpi zwarcie - uszkodzenie przewoddéw lub zatrzasniecie
przycisku.

Reczny reset moze by¢ zrealizowany w wyzszej kategorii czyli jego stan moze by¢
monitorowany przez sterownik bezpieczenstwa lub przekaznikowy modut bezpieczeristwa. Taki uktad
w przeciwienstwie do zwyktego sterownika PLC jest odporniejszy na uszkodzenia oraz sprawdza czy
elementy wykonawcze maszyny odpowiedzialne za stany niebezpieczne, sg gotowe na to, aby ukfad
mogt bezpiecznie wznowié prace.

Zaleca sie, aby funkcja resetu nie powodowata bezposredniego uruchomienia maszyny. Reset
powinien przygotowa¢ maszyne do pracy, jednak uruchomienie cyklu obrébki powinno nastgpic

poprzez jego osobne zainicjowanie, np. z przycisku ,,start cyklu”.



Reset automatyczny oznacza, ze nie jest wymagana od operatora zadne dodatkowe
potwierdzenie o ustaniu niebezpieczenstwa lub skasowania stanu nienormalnego. Ta funkcja jest
realizowana przez przekaznik bezpieczenstwa lub sterownik bezpieczeristwa.

Automatycznego resetu nie mozna uzywac, gdy mozliwe jest przedostanie sie catym ciatem
do obszaru niebezpiecznego i pozostanie w nim. Natomiast gdy zabezpieczenia umozliwiajg tylko
czesciowq ingerencje w obszar niebezpieczny — np. gdy system bezpieczenstwa wie , ze kurtyna
Swietlna nadzorujaca strefe jest wcigz przecieta — wowczas zabrania maszynie wykonaé ruchy
niebezpieczne i wtedy reset automatyczny moze by¢ zastosowany.

Wybér odpowiedniego typu resetu zalezy od maszyny, jej stref niebezpiecznych oraz od
sposobu ich nadzorowania. W przypadkach, gdy ciezko dokonaé¢ wyboru wiasciwej formy
resetowania systemu bezpieczenstwa warto kierowac sie troskg o bezpieczenstwo kazdej z osdb
pracujacych z dang maszyna.

Podsumowujgc, wybdér witasciwej formy zatrzymania maszyny oraz przywracania jej
funkcjonalnosci, przy jednoczesnym zachowania zasad konstrukcji uktadéw bezpieczenstwa w duzej
mierze prowadzi do maksymalnego, przy obecnym stanie wiedzy technicznej, sposobu
zabezpieczenia oséb pracujacych z maszynami.

W celu zwiekszenia bezpieczeristwa w rozwigzaniach automatyki przemystowe]j nalezatoby
poruszy¢ szereg innych istotnych aspektéw, do ktdrych mozemy miedzy innymi zaliczyé: bezpieczny
wybor trybu pracy (niejednokrotnie traktowany po macoszemu, a czesto przyczyniajacy sie do
zaistnienia sytuacji niebezpiecznych), czasy zatrzymania elementéw niebezpiecznych w powigzaniu z
prawidtowym doborem odlegtosci bezpieczenstwa urzgdzen zabezpieczajgcych, dobdr komponentéw
bezpieczenstwa i ich charakterystyki, funkcje ryglowania i blokowania, konstrukcje oston statych i

ruchomych.

Jakie ryzyko wigze sie z wykorzystywaniem przemystowych sterownikéw PLC do realizacji

funkcji bezpieczenstwa — jakie moga by¢ konsekwencje takich rozwigzan?

Wykorzystanie przemystowych sterownikdw PLC jako jedynych elementdéw logicznych do
realizacji funkcji bezpieczenstwa jest niestety czestym btedem. Niejednokrotnie na maszynach
spotyka sie sytuacje, ze przemystowy sterownik PLC odpowiada za wszystkie obszary sterowania —
technologiczne i bezpieczerstwa. Do sterownikdw podtgczane sg nie tylko przyciski zatrzymania
awaryjnego, ale i inne urzadzenia ochronne takie jak urzadzenia oburecznego sterowania, wytgczniki
bezpieczenstwa oston blokujgcych, kurtyny swietlne czy skanery laserowe.

Mozna zadaé sobie pytanie, czym rdézini sie zwykty sterownik PLC od sterownika

bezpieczenstwa i czy rzeczywiscie uzasadnione jest ponoszenie dodatkowych kosztéw, skoro



sterownik PLC catkiem dobrze poradzi sobie z logiczng strong realizacji funkcji nie tylko
technologicznych ale i bezpieczenstwa.

Jest w tym duzo prawdy. Przemystowe sterowniki PLC z reguty pod wzgledem mozliwosci
zastosowan przewyzszajg sterowniki bezpieczeristwa, dlaczego wiec ich nie stosowac? Istnieje kilka
podstawowych rdznic, o ktérych warto pamietaé, zanim podejmie sie decyzje o wykorzystaniu w
obwodach bezpieczenstwa sterownikdw przemystowych PLC.

Sterowniki bezpieczeristwa majg zawsze dwukanatowa wewnetrzng strukture. W przypadku
gdy jeden z kanatéw ulegnie uszkodzeniu, drugi kanat musi doprowadzi¢ maszyne do stanu
bezpiecznego. Czesto producenci sterownikow bezpieczernistwa stosujg zasade, by w jednym kanale
znalazt sie inny procesor (oraz jego podzespoty) niz w drugim. Wynika to z checi unikniecie
ewentualnych btedéw wynikajacych ze wspdlnej przyczyny (np. cata seria procesoréw ma wade,
ktéra moze ujawnic sie dopiero w pewnych warunkach).

Aby unikna¢ btedéw programowania, software jest tak skonstruowany i przebadany przez
jednostki notyfikowane aby unikngé takich btedéw jak np. zapetlenia programu.

Dodatkowga forma zabezpieczenia jest sposéb programowania sterownikdéw bezpieczenstwa.
Restrykcyjne zasady potaczen blokéw funkcyjnych eliminujg mozliwe btedy przy pisaniu aplikacji.
Bloki funkcyjne posiadajg ograniczenia podtgczen wewnetrznych co wplywa na przejrzystosé
struktury.

Kolejng istotng rodinica jest wymédg duzo wyiszej odpornosci na zaktdcenia
elektromagnetyczne. W przypadku przemystowych sterownikéw PLC zdarzajg sie bowiem sytuacje, ze
na wyjsciach mozliwe jest pojawienie sie wysokiego stanu pod wptywem silnych zewnetrznych
oddziatywan elektromagnetycznych (czesto przypadkowych, zazwyczaj nie wystepujgcych w poblizu
miejsca instalacji sterownika PLC). Niespodziewane pojawienie sie wysokiego sygnatu na wyjsciu
sterownika PLC moze doprowadzi¢ do wysterowania niebezpiecznego dla operatora w danym
momencie ruchu.

Waznym faktem technicznym jest konstrukcja wejs¢ i wyjsé w sterowniku bezpieczenstwa.
Sposéb ich obstugi zapewnia ciggta dynamiczng kontrole uszkodzen i zwar¢.

Absolutne wykluczanie przemystowych sterownikéw PLC w obwodach bezpieczenstwa nie
jest konieczne, jednak nalezy mie¢ na uwadze, ze wiekszos¢é aspektéw realizacji obwoddw sterowania
funkcji bezpieczernstwa jest zarezerwowana wytgcznie dla sterownikéw lub przekaznikow
bezpieczenstwa. Ograniczenia wynikajg tutaj miedzy innymi z definicji parametréw Kategorii w
normie PN-EN ISO 13849-1. Przyktadowo norma ta nie dopuszcza mozliwosci wykorzystania
sterownika PLC do realizacji obwoddéw o architekturze Kategorii 1, ze wzgledu na fakt, ze sterownik

przemystowy PLC nie jest sprawdzonym elementem bezpieczeristwa.



Sterownik PLC w niektérych aplikacjach, np. obwodach o architekturze Kategorii 3 wg PN-EN
ISO 13849-1 moze by¢ wykorzystywany jako element pomocniczy realizujgcy proste dodatkowe
funkcje zwigzane z bezpieczenstwem, np. monitorowanie reakcji maszyny na przetaczenie
elementéw bezpieczenstwa. W przypadku wykrycia btedu sterownik przemystowy PLC powinien mie¢
woéwczas mozliwosé przetaczenia maszyny w stan bezpieczny, bez spowodowana nowych lub
dodatkowych zagrozen.

Podsumowujgc, stosowanie przemystowych sterownikéw PLC do realizacji obwoddéw
bezpieczenstwa niesienie ze sobg ryzyko powigzane z ich duzg podatnoscig na warunki zewnetrzne.
W zwigzku z tym nie zaleca sie stosowania ich jako jedynych elementéw logicznych w obwodach
bezpieczenstwa. Mogg one petni¢ funkcje wspomagajace dla podstawowych komponentéow
logicznych bezpieczenstwa. Jednak przy takich realizacjach nalezy pamietac o najwazniejszej zasadzie
— ciggtej wyzszosci wptywania na zachowanie maszyny przez elementy logiczne bezpieczernistwa nad

przemystowymi sterownikami PLC.
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