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Walidacja uktadow sterowania zwigzanych z bezpieczefnstwem z
wykorzystaniem normy PN-EN 1SO 13849-2. Problemy z praktycznym
wyznaczaniem Performance Level roznych funkcji bezpieczenstwa maszyn.

Streszczenie. Ponizszy artykut przedstawia najczesciej spotykane problemy i trudnosci przy praktycznym przeprowadzeniem
walidacji zgodnie z normg PN-EN 1SO 13849-2 zharmonizowana z Dyrektywg Maszynowg 2006/42/WE. Dotyczg one
zarowno producentdw urzadzen zwigzanych z bezpieczenstwem jaki i uzytkownikdw maszyn. Podane zostaty wybrane
przyktady i propozycje rozwigzan.

Abstract. This article shows problems and difficulties with practical process of validation according to EN ISO 13849-2
harmonized with Machine Directive 2006/42/EC. They affects both producers of machine safety related protective devices
and end-users of the machines. Chosen examples and proposition of solutions are given. (Validation of safety related part
of control system using of the EN ISO 13849-2 standard. Practical problems with qualifying of the Performance Level for
various machine safety functions.).
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Performance Level

Obecnie obowigzujacg, podstawowg wyktadnig rozwigzan technicznych dotyczacych
konstrukcji i walidacji uktadéw sterowania funkcjami bezpieczenstwa maszyn sg normy PN-EN ISO
13849-1i PN-EN ISO 13849-2.

Pierwsza z nich okresla wymagania dla architektury potgczenia i wiasciwosci
niezawodnosciowych komponentéw wykorzystywanych do realizacji funkcji bezpieczenstwa.
Konstruktorzy moga znalez¢ tam narzedzia i wskazoéwki dotyczace skutecznej budowy systeméw w
oparciu o rozwigzania w rdoznych technologiach — mechanicznej, elektrycznej, pneumatycznej czy
hydrauliczne;j.

Proces walidacji opisany w drugiej czesci normy polega na sprawdzeniu czy dany uktad
sterowania i zwigzane z nim funkcje bezpieczenstwa spetniajg zatozony poziom niezawodnosci -
Performance Level Required (PLr), ustalony jako niezbedny do redukcji ryzyka przy wykorzystaniu
réznych urzadzen ochronnych).

Performance Level jest parametrem okreslajgcym zdolnos¢ fragmentu uktadu sterowania do
~ realizacji funkcji bezpieczeristwa. W celu jego ustalenia nalezy oszacowac cztery parametry ilosciowe
: oraz okresli¢ szereg aspektéw jakosciowych projektowanego badz istniejagcego systemu. Parametry
wchodzgce w skfad PL to: Kategoria — zwigzana przede wszystkim ze strukturg uktadu. Jest to
parametr, ktéry zostat przeniesiony z normy PN-EN 954-1. Ma on bardzo duze znaczenie dla
_niezawodnoéci uktadu sterowania; MTTFd - Mean Time To Dangerous Failure ($redni czas do
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uszkodzenia niebezpiecznego) informujgcy o ilosci czasu (w latach), jaki srednio uptywa pomiedzy
kolejnymi niebezpiecznymi uszkodzeniami komponentdw. Jest on bezposrednio zwigzany z jakoscia
uzytych elementéw. Parametr ten powinien by¢ okreslony przez producenta. Dla sprawdzonych i
powszechnie uzywanych komponentéw bezpieczenistwa jest on stabelaryzowany w normie PN-EN
13849-1, jednakze aby mdc zastosowac te wartosci, nalezy pamieta¢ aby zaréwno producent jak i
integrator spefniat wymagania okres$lone jako podstawowe i sprawdzone zasady bezpieczenstwa; DC
- Diagnostic Coverage (pokrycie diagnostyczne) - parametr informujgcy o tym ile uszkodzen
niebezpiecznych (w procentach) zostaje wykrytych sposréd wszystkich mozliwych. Wartosci tego
parametru dla wybranych metod sg réwniez stabelaryzowane w normie PN-EN 13849-1; CCF -
Common Cause Failure (uszkodzenia o wspdlnej przyczynie) - parametr informujgcy o odpornosci
uktadu na uszkodzenia o wspdlnej przyczynie. Takimi btedami moze by¢ np. utrata zasilania czy
zaktdcenia zwigzane z brakiem kompatybilnosci elektromagnetycznej; W celu osiggniecia
odpornosci nalezy spetnié przynajmniej czes¢ z wymagan zawartych w liscie kontrolnej wg PN-EN 1SO
13849-1.

Przebieg walidacji wg PN-EN ISO 13849-2

Celem procesu walidacji jest potwierdzenie zgodnosci specyfikacji oraz projektu elementéw
systemu sterowania zwigzanych z bezpieczenstwem z petng specyfikacja wymagan dotyczacych
bezpieczenstwa maszyny [2].

Przebieg walidacji zostat doktadnie okreslony w normie PN-EN ISO 13849-2. Rozpoczyna sie
ona od planu z okresleniem zasad, nastepnie przeprowadzany jest proces analizy badz badania, w
wyniku czego otrzymujemy protokdt walidacyjny. Zawiera¢ on powinien m. in. opis sposobu
przeprowadzania walidacji, kryteria wykluczenia btedéw, o ile miaty miejsce, a takze raporty z
przeprowadzonych badan i o ile takie miaty miejsce. Protokot jest dokumentem stwierdzajgcym
poprawne i odpowiednio niezawodne realizowanie funkcji bezpieczenistwa przez uktadu sterowania

Pierwsza z technik przeprowadzania walidacji jest nazywana , walidacjg przez analize”. Aby
moc jg stosowalé nalezy przygotowal nastepujgce dane wejsciowe: zagrozenia stwarzane przez
maszyne zidentyfikowane w trakcie analizy; nieuszkadzalnos$¢; strukture systemu; niepodlegajace
okresleniu ilosciowemu czynniki jakosciowe, ktdre majg wptyw na zachowanie systemu czy tez
argumenty deterministyczne. Posiadajac te czynniki nalezy wybrac¢ jeden z dwéch rodzajow analizy:
od skutku do przyczyny (np. analiza FTA, ETA) lub od przyczyny do skutku (np. analiza FMEA).

Badanie walidacyjne jest uzupetnieniem analizy. Nalezy je przeprowadzié jezeli analiza nie
jest wystarczajgca. Zatozeniem walidacji przez badanie jest potraktowanie ukfadu jak ,czarnej
skrzynki”. Stosujgc kombinacje sygnatow wejsciowych nalezy poréwnywaé otrzymywane sygnaty
wyjsciowe z rezultatami zatozonymi podczas planu walidacji. W niektérych przypadkach nalezy
zasymulowa¢ mozliwe do przewidzenia uszkodzenia, a takze uwzgledni¢ mozliwe do zaistnienia
~dziafania niewtasciwe.
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Problemy przy praktycznym wyznaczeniu Performance Level

Stosowang do roku 2011 norma dotyczaca bezpieczedstwa uktaddéw sterowania PN-EN 954-1
w bardzo matym stopniu brata pod uwage trwatos¢ czy jakos¢ elementéw uzywanych do budowy
obwodéw sterowania. Majac to na uwadze, twércy norm PN-EN ISO 13849, zdecydowali o
uwzglednieniu rowniez tego aspektu poprzez dodanie omdwionych wczesniej wskaznikdw. Mimo
racjonalnosci takiej zmiany, nalezy zaznaczyé, ze wprowadzita ona wiele trudnosci przy praktycznej
konstrukcji czy ocenie funkcji bezpieczenstwa maszyn.

Jednym z problemdw, na jakie moze natkngac sie projektant, jest proba zrealizowania uktadu
w architekturze odpowiadajacej tzw. kategorii 2. Podstawowym wymogiem w tej kategorii jest
zastosowanie systemu testujgcego wszystkie elementy wchodzgce w skfad obwodu. Test ten
powinien by¢ zrealizowany sto razy czesciej, niz wywotywanie funkcji bezpieczenstwa. W praktyce
oznacza to koniecznos¢ bardzo czestego testowania, niemozliwego do przeprowadzenia w wiekszosci
aplikacji i maszyn z krétkim czasem cyklu, przyktadowo — tam gdzie operatorzy sg nadzorowani przez
ostony blokujgce. Przy tancuchu bezpieczenstwa sktadajgcym sie z ostony blokujgcej, przekaznika
bezpieczenstwa oraz elementu wyjsciowego jakim jest zawdr pneumatyczny odcinajgcy zasilanie
napedu stwarzajgcego zagrozenie w danej strefie (Rys 1.), nalezatoby takg ostone otwiera¢ sto razy
czesciej niz jest ona uzywana w podstawowym cyklu produkcyjnym. Takie wymagania sg oczywiscie
nie do zaakceptowania i dlatego tez kategoria 2 znajduje swoje zastosowanie gtownie przy
optoelektronicznych urzadzeniach ochronnych (np. kurtynach swietlnych). Zwigzane jest to z
mozliwoscig autotestowania urzadzenia optoelektronicznego, nie do zrealizowania przy innych
technicznych srodkach bezpieczenstwa. Projektant czesto bedzie wolat zrealizowa¢ uktad w kategorii
3, ktéra co prawda wymaga redundancji kanatéw sterowania jednak okazuje sie to tatwiejsze i
przede wszystkim tafdsze w realizacji od opracowania skomplikowanych technik i metod
zapewniajgcych odpowiedni poziom testowania przez uktad sterowania.

. Przekaznik Zawor
Ostona blokujgca X .
bezpieczenstwa pneumatyczny

Rys. 1. Przyktadowy fancuch bezpieczeristwa

Nastepnym problemem na jaki mozemy natrafi¢ podczas przeprowadzania walidacji zgodnie
z PN-EN ISO 13849-2, jest wyznaczenie parametru MTTFd kazdego z elementéw wchodzacych w
sktad uktadu bezpieczenstwa. Parametr ten, zgodnie z zaleceniami twdércéw norm, powinien by¢
przede wszystkim podawany przez producentéw komponentéw uktadéw sterowania. W praktyce
okazuje sie jednak, ze wymaganie to jest respektowane przez bardzo niewielu z nich. Niejednokrotnie
jestesmy zmuszeni do wyznaczania go na podstawie stabelaryzowanych danych w normie. Wadg
takiego rozwigzania jest wziecie wartosci usrednionej dla danej grupy komponentéw, podczas gdy
faktyczna wielko$¢ moze sie znaczgco réznié. Dodatkowo musimy zatozy¢, ze producent danego
—.elementu spetnit podstawowe i sprawdzone zasady bezpieczenstwa, opisane w normie PN-EN ISO
13849-2, stad taka metoda moze budzi¢ uzasadnione watpliwoéci. W przypadku braku mozliwosci
zastosowania powyiszego podejécia, ostateczng — mato inzynierskg metoda, jest zastosowanie
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wartosci domysinej (tj. 10 lat), ktora jako bardzo niska — mozie powodowac obnizenie PL
walidowanego uktadu do poziomu nieakceptowalnego.

Problemy z wyznaczeniem MTTFd uwidaczniajg sie przede wszystkim wtedy, gdy w sktad
tafcucha bezpieczenstwa wchodzg urzadzenia elektroniczne. Przyktadami rozwigzan, ktére beda
stwarza¢ ogromne trudnosci przy prébie walidacji s3: ukfady sterujgce i zasilajgce silnikami
asynchronicznymi oparte na falownikach, serwonapedy, roboty przemystowe czy sterowniki
dedykowane do danych aplikacji. Z naszych kontaktéw z wieloma producentami, mozemy
przypuszczaé, ze nie przeprowadzajg oni badan swoich produktéw, zapewne ze wzgledu na dtugi czas
badan i oczekiwania na wyniki, czy tez ich niszczacy charakter. Nie prowadzg takze analiz np. metodg
,zliczania czesci” (parts count method) — ktora z kolei jest bardzo pracochtonna i wymaga wszystkich
danych niezawodnosciowych dotyczacych kazdego z elementéw wchodzgcych w skfad gotowego
produktu. Z tego powodu, w praktyce, wartosci parametréw MTTFd czy DC tych elementéw nie sg
doktadnie kalkulowane, a jedynie szacowane na akceptowalnym poziomie ufnosci.

Projektowane obecnie uktady bezpieczedstwa maszyn przemystowych skfadajg sie bardzo
czesto z programowalnych uktadéw elektronicznych (tzw. sterownikéw bezpieczeristwa). Przy takich
rozwigzaniach, walidacji powinien zosta¢ poddany réwniez program wgrany do sterownika.
Zastosowanie metody walidacji przez badanie (,,czarnej skrzynki”), polega tutaj na podaniu na wejscia
sterownika wszystkich kombinacji sygnatéw zwigzanych z urzadzeniami ochronnymi. O ile testowanie
uktadu sktadajacego sie z niewielkiej liczby komponentdw nie bedzie ktopotliwe, to przy aplikacjach
bardziej rozbudowanych moze sie okazaé juz niemal niewykonalna ze wzgledu na czasochtonnosé.
Wraz ze wzrostem skomplikowania uktadu, liczba kombinacji rosnie wyktadniczo. Przy dziesieciu
urzadzeniach ochronnych, liczba kombinacji bedzie wynosi¢ 210 czyli ponad tysigc mozliwosci.
Zgodnie z PN-EN ISO 13849-2 powinnismy przeanalizowa¢ dodatkowo typowe sekwencje sterowania
(np. zamknij bramke, zresetuj, uruchom naped), a takze mozliwe do przewidzenia dziatania
niewtasciwe i uszkodzenia urzadzen ochronnych. Sumujgc wszystkie powyzsze wymagania mozemy
otrzymaé liczbe kombinacji, dla ktérych sprawdzenie okaze sie nieakceptowalne pod wzgledem czasu
i pracochtfonnosci.

Reasumujgc, normy PN-EN ISO 13849-1 i 13849-2 wprowadzajg bardzo istotne zmiany
powigzane z rdéinymi aspektami projektowanych uktadéw sterowania zwigzanych z
bezpieczenstwem. Przy prébie ich stosowania w praktyce natrafimy na wiele probleméw i trudnosci.
Aby ich unikng¢ mozemy zastosowac pewne rozwigzania bazujgce na wiedzy i doswiadczeniu catej
firmy. Przede wszystkim powinnismy tworzy¢ i uaktualniaé baze parametrow dla najczesciej
wykorzystywanych komponentédw. Implementujmy rozwigzania dla uktadéw sterowania, ktére
zostaty przez nas sprawdzone i zwalidowane. W konicu, stosujmy metody obliczeniowe, ktére w
praktyce pozwolg nam zaoszczedzi¢ czas i pienigdze na przeprowadzanie skomplikowanych badan i
testow.
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