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Bezpieczenstwo procesow przemystowych

Bezpieczenstwo w procesach przemystowych jest zagadnieniem obecnym w technice od lat.
W ostatnim czasie jest ono jednak coraz czesciej poruszang tematykay. Potencjalne straty ludzkie,
srodowiskowe lub majgtkowe, wynikajgce z przeoczen w tej dziedzinie mogg przyjmowac bardzo
duza skale. W artykule przedstawiono wybrane zagadnienia z dziedziny procesu oceny ryzyka i
bezpieczenstwa procesdow przemystowych. Powinny one by¢ w usystematyzowany sposéb wdrazane
przez osoby zaangazowane od etapu projektu, przez uruchomienie az do prowadzenia i utrzymania
produkcji w celu zagwarantowania bezpiecznego funkcjonowania przedsiebiorstwa. Do takich
krokbw mozemy zaliczy¢ m.in. rzetelnie przeprowadzong analize stanu bezpieczenstwa, z
wykorzystaniem metod typu HAZOP oraz LOPA, ktéra umozliwia uzyskanie odpowiedzi na pytanie,
czy prawdopodobienstwo wystgpienia groznej w skutkach awarii przemystowej jest na poziomie
odpowiednio niskim - akceptowalnym. Wykorzystujgc komputerowe narzedzia modelujgce skutki
uwolnien substancji niebezpiecznych mozliwe jest zasymulowanie skali zagrozenia.

W analizach bezpieczeristwa procesowego postugujemy sie ryzykiem zdefiniowanym jako
kombinacja prawdopodobienstwa wystgpienia zdarzen niepozgdanych i wielkosci ich skutkéw. Na
oba te cztony ma wptyw wiele aspektdw zwigzanych z charakterystyka danego procesu i rodzajem
stosowanych substancji. Czynniki ograniczajgce ryzyko wystgpienia awarii, to m. in. skuteczna
identyfikacja zagrozen, odpowiedni projekt i wykonanie instalacji, zastosowana odpowiednia
aparatura kontrolna i pomiarowa a takze funkcje bezpieczenstwa realizowane przez przyrzadowe
systemy bezpieczenistwa (SIS — Safety Instrumented System). Stanowig one bardzo wazng warstwe
zabezpieczen instalacji procesowych. Okreslenie i poprawna realizacja SIS ma niewatpliwy wptyw na
zmniejszenie prawdopodobieristwa wystgpienia zdarzenia niebezpiecznego. Proces okreslenia
wymagan funkcji bezpieczenstwa, jak i metody ich realizacji s3 podane m. in. w normach dotyczacych
bezpieczenstwa funkcjonalnego — tj. grupy PN-EN 61508 oraz PN-EN 61511. Normy te w
wyczerpujgcy sposob okreslajg cykl Zzycia bezpieczedstwa w przemysle, ktérych jednym z
poczatkowych etapdw jest ocena ryzyka.

Kazda ocene ryzyka nalezy rozpoczaé¢ od okreslenia koncepcji i wyznaczenia catkowitego
zakresu rozpatrywanego projektu. Znajgc wartosci graniczne i zakres wymaganej analizy ryzyka
mozemy rozpoczgé etap identyfikacji zagrozen. Jest to punkt newralgiczny dla dalszego procesu
szacowania i ewentualnej redukcji ryzyka. Popetnienie btedu w tej czesci moze spowodowad, ze
pominiemy w rozwazaniach zagrozenia istotne, co moze w konsekwencji okazac sie tragiczne.

Dla porédwnania w przemysle maszynowym identyfikacja zagrozen jest etapem stosunkowo
prostszym. Wynika to w duzej mierze z mechanicznego charakteru zagrozen. Wiekszos$¢ z nich jest
/zwigzana z energiami towarzyszgcymi napgdom wykonujacym okreslone i z gory zaplanowane
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zadania technologiczne. Dzieki temu mozemy powigza¢ je z okreSlonym stanem maszyny,
konkretnymi czynnosciami wykonywanymi w danych strefach i podejs¢ do analizy ryzyka w sposdb
dyskretny — faczac rodzaj zagrozenia, czynnosci wykonywane przez cztowieka @z
prawdopodobienstwem wystgpienia z gory okreslonych skutkdw.

Przemyst procesowy natomiast, charakteryzuje sie ciggtoscia. Zagrozenia wystepujgce w
instalacjach przemystowych nie sg widoczne gotym okiem. Czesto samo okreslenie stanu badanego
obiektu jest niemozliwe — wystepujg réine, mniej lub bardziej zbadane, stany przejsciowe.
Dodatkowo sytuacje komplikuje wyjgtkowo ztozone zadanie jakim jest okreslenie wielkosci zdarzen
awaryjnych i oszacowanie ich skutkéw. Warto pamietaé, ze méwiac zdarzenie awaryjne, odnosimy
sie zaréwno do wystepujgcych w danym systemie substancjach niebezpiecznych jaki i energiach,
ktére mogg ulec uwolnieniu.

Istnieje wiele technik, ktére pomagajg w identyfikacji zagrozen. Jedng z najbardziej
uniwersalnych i najczesciej stosowanych metod jest analiza HAZOP (Hazard and Operability Study),
opisana w normie PN-IEC 61882. Byta ona stosowana przez koncern ICl (Imperial Chemical Indistries)
od 1963 roku, ale upubliczniona zostata przez ICl i Chemical Industries Associations Ltd. w 1977 roku.
Badanie HAZOP jest procesem twodrczym i grupowym. Polega na wykorzystaniu doswiadczenia,
wiedzy i umiejetnosci cztonkdéw zespotu, ktdrzy powinni by¢ specjalistami w swojej dziedzinie.
Podstawg HAZOP jest ,badanie za pomocg stow kluczowych” — zestawu okreslen, ktére odpowiadajg
za mozliwe odchylenia od zatozonych wartosci projektowych. Wynikiem przeprowadzonego badania
powinny by¢ przemyslane i opracowane wspdlnie wnioski. Zapisuje sie je w postaci raportu z badania
HAZOP. W raporcie przedstawia sie dla kazdego zagrozenia potencjalne przyczyny i mozliwe skutki.

W nastepnym kroku szacuje sie prawdopodobienstwo wystgpienia skutkow i ich skale. Na
podstawie tych dwdch wskaznikdw okresla sie poziom ryzyka. W tym celu mozna wykorzystac
metode matrycy ryzyka, grafu ryzyka, metode wskaznikdw ryzyka lub inne przyjete w danym
zaktadzie metodologie. Znajomos$¢ oszacowanych poziomow ryzyka dla konkretnych zagrozen jest
pierwszym krokiem aby znalez¢ odpowiedZ na pytanie, czy takie ryzyko jest dla uzytkownika danej
instalacji procesowej akceptowalne.

Tutaj pojawia sie zyskujaca na znaczeniu koncepcja ALARP (As Low As Reasonably Practicable)
— (ryzyka) tak niskiego jak to praktycznie mozliwe. Model ten okresla trzy obszary akceptowalnosci
ryzyka. Po pierwsze - ryzyko tak mate, ze uznaje sie je za bez znaczenia. Jest to poziom powszechnie
akceptowany i nie wymaga sie zadnych doraznych dziatan poprawiajgcych nadzorowanie zagrozenia.
Konieczne moze by¢ state czuwanie i dziatania profilaktyczne aby ryzyko nadal pozostato w tym
obszarze. Drugim skrajnym obszarem jest ryzyko tak duze, ze uznaje sie je za nieakceptowalne. Nie
moze ono zostaé usprawiedliwione zadnymi zwyktymi okolicznosciami. Wtedy zaleca sie aby zostato
ono zmniejszone do poziomu przynajmniej tolerowanego - w przeciwnym wypadku nalezy rozwazy¢
~usuniecie danego zagrozenia. Poziom ryzyka znajdujacy sie pomigedzy tymi dwoma skrajnymi
‘ obszarami jest to obszar ryzyka tolerowanego (Rysunek 1).
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A Ryzyko nie moze byt
usprawiedliwione z wyjatkiem
| sytuadji nadzwyczajnych

Obszar
nieakceptowany

Ryzyko jest tolerowane tylko wiedy,

ady:

a) dalsze zmnigjszanie ryzyka
jest niewykonalne ub jego
koszt jest razaco
nieproporcjonalny do

1 uzyskanego ulepszenia, lub

b)  spoleczenstwo uznaje korzysc
z dziatan, ktore doprowadzity
do zZwigzanego ryzyka

Obszar tolerowany

Poziom ryzyka szczatkowego
uwazany za pomijalny | 2wykle nie
I 53 wymagane dalsze srodki do
zmniejszania ryzyka. Nie ma
potrzeby szczegdtowych prac do
wykazania ALARP.

Obszar powszechnie
akceptowany

\J

Wzrastajace ryzyka indywidualne i niepokoje spoleczne

Klasa ryzyka
(patrz Tablice
A1iA2)

Ryzyko pomijalne

Rysunek 1- Ryzyko tolerowane i ALARP. Zrédto: PN-EN 61511-3:2009

Uznaje sie dla niego, ze ryzyko jest tolerowane gdy dalsze jego zmniejszanie jest
niewykonalne lub koszt redukcji jest nieproporcjonalny (zbyt wysoki) wobec oczekiwanej poprawy.
Szukajgc odpowiedzi na pytanie czy warto zaimplementowaé rozwigzania w celu poprawy
bezpieczenstwa warto zastanowi¢ sie nad nastepujagcymi kwestiami: jaki jest koszt stosowania
wyzszych standarddow bezpieczenstwa, jakie sg zyski z ich wdrozenia oraz jakie mogg by¢ straty jezeli
tego nie zrobimy. Znajdujac odpowiedzi na te trzy pytania okreslimy poziom ryzyka ktéry jest dla nas
tolerowany (czyli jest ALARP).

Podstawowg metodg ograniczania poziomu ryzyka zwigzanego z danym procesem jest
projektowanie z uwzglednieniem rozwigzan ,wewnetrznie bezpiecznych”. Przyktadem takich
rozwigzan jest zmiana, lub ograniczenie ilosci substancji biorgcych udziat w procesie na takie, ktéra
stwarza mniejsze zagrozenie w przypadku ewentualnego uwolnienia. W wiekszosci przypadkéw
jednak, z powoddéw technicznych, jakosciowych lub wydajnosciowych mozliwosé zastosowania przez
projektantdw rozwigzan wewnetrznie bezpiecznych jest mocno ograniczona. Wtedy tez stosuje sie
warstwy zabezpieczen. Przyktady warstw zabezpieczen zebrane zostaty w Tabeli 1.
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Warstwa

zabezpieczen
Zapobieganie

Klasyfikacja zabezpieczen

Projekt  procesowy, standardy
wykonania
Podstawowa automatyka

procesowa i alarmy i interwencje
operatora (BPCS)

Wymagania funkcjonalne

Zapobieganie rozwojowi odchylen od
zatozen procesowych. Zmniejszenie
prawdopodobienstwa  wystgpienia
zdarzenia wypadkowego.

Ochrona

Alarmy krytyczne i interwencje
operatora
Uktady automatyki

zabezpieczeniowej

Systemy upustowe

Pasywne zabezpieczenia fizyczne

Ograniczenie i
narastania zdarzenia
niebezpiecznego Zmniejszenie
prawdopodobienstwa wystgpienia i
zmniejszenie  skutkéw  zdarzenia
niebezpiecznego.

spowolnienie

Przeciwdziatanie | Aktywny systemy reakcji | Ograniczanie i fagodzenie skutkow
awaryjnych stuzb wewnetrznych wewnetrznych i zewnetrznych
Dziatania i reakcja stuzb | uwolnien substancji niebezpiecznych
zewnetrznych

Tabela 1 - Przyktady warstw zabezpieczen wystepujacych w przemysle procesowym

Z punktu widzenia automatyzacji jedng z najistotniejszych warstw sg wspomniane na
poczatku przyrzadowe systemy bezpieczenstwa. Ich zadaniem jest zatrzymanie procesu jezeli pojawig
sie okreslone warunki krytyczne. W zaleznosci od wymagan, przyrzgdowy system bezpieczenstwa
moze mie¢ mniejszg lub wiekszg niezawodnos¢. Najczesciej jest ona okreslona za pomocg poziomow
nienaruszalnosci bezpieczenstwa, czyli parametru SIL (Safety Integrity Level), zdefiniowanego w
normach z cyklu PN-EN 61508 i PN-EN 61511. Powigzanie nienaruszalnosci bezpieczefstwa z
ryzykiem jest kolejnym etapem poprawnie przeprowadzonej analizy ryzyka. W tym kroku nalezy po
pierwsze przypisa¢ funkcje bezpieczenstwa przyrzagdowym systemom bezpieczeristwa, a nastepnie
okresli¢ ich wymagana niezawodnos¢ (nienaruszalnosé). Podczas tej fazy korzystajgc z wynikéw analiz
jakosciowych, przeprowadzonych w celu identyfikacji zagrozen, prdbuje sie narzuci¢ wartosci
liczbowe - najczesciej wyrazone jako prawdopodobienstwo niezadziatania - poszczegdlnym
komponentom danego ukfadu. Jezeli wymagana jest wieksza niezawodnosci systemu — powinien on

spetnia¢ wymagania wyzszego poziomu SIL (w skali czterostopniowej).

W celu wyznaczenia wymaganych poziomdéw niezawodnosci powszechnie stosowanymi
obecnie technikami s3: analiza drzewa btedéw (FTA — Fault Tree Analysis) oraz analiza warstw
zabezpieczen (LOPA — Layer Of Protection Analysis). FTA, jest petng metodg ilosciowa a wiec dajaca
najdoktadniejsze wyniki. Jednoczesnie jest réwniez najbardziej czasochtonna i wymaga posiadania
ogromnej ilosci danych niezawodnosciowych komponentéw wchodzgcych w skfad analizowanego
uktadu. W zwigzku z tym coraz czesciej do analizy i wyznaczania wymaganej niezawodnosci SIS jest
~ stosowana LOPA. Metoda analizy warstwa zabezpieczen zostata przedstawiona w latach
_dziewiecdziesigtych ubiegtego wieku. Polega ona na zmodyfikowanej analizie drzewa zdarzen (ETA —
A"Ev‘eywnt Tree Analysis), gdzie ocenie poddaje sie zestaw ,warstw zabezpieczen”, jakie zastosowane

zoStafy do danego procesu. Warstwy te zostaty utozone w kolejnosci wynikajgcej z ich aktywacji w
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przypadku eskalacji zdarzenia niebezpiecznego. Niezadziatanie pierwszej warstwy powinno wywotaé
reakcje nastepnej i w efekcie zatrzymanie procesu stwarzajgcego zagrozenie. Niezadziatanie
wszystkich warstw zabezpieczen doprowadzi do zdarzenia niebezpiecznego moggcego mieé znaczne
konsekwencje.

W celu wyznaczenia prawdopodobienstwa wystgpienia zdarzenia niepozgdanego, w sposéb
potilosciowy okresla sie wartosci prawdopodobieristwa niezadziatania poszczegdlnych warstw
zabezpieczen na zadanie (PFD) . Do oszacowania wartosci PFD korzysta sie z danych historycznych,
tabelarycznych, uproszczonych analiz numerycznych (FTA, FMEA) oraz z oceny eksperckiej. Wraz z
rozwojem techniki zabezpieczeniowej, réwnolegle rozwijane sg kolejne warstwy zabezpieczen.
Analiza warstwa zabezpieczen jest wiec metodg, pozwalajgca na ocene nawet najbardziej
zaawansowanych systemoéw technicznych.

Opisane powyzej metody stuzg do oszacowania prawdopodobieristwa wystgpienia sytuacji
niebezpiecznej oraz do oceny w jaki sposéb SIS moze postuzy¢ do zmniejszenia tego
prawdopodobienstwa. W celu oszacowania drugiej czesci elementu sktadowego ryzyka — wielkosci
skutkow, konieczne jest podjecie proby zamodelowania rozpatrywanych uwolnien niebezpiecznych.
Rozpatruje sie trzy podstawowe cechy substancji uzywanych w przemysle procesowym: palnosé,
wybuchowos¢ i toksycznos¢. Dodatkowo nalezy wzigé pod uwage stan skupienia substancji w
momencie emisji: ciekty, lotny czy mieszanine dwufazowa. Wreszcie powinno sie uwzglednic¢ rodzaj
obiektu z ktdrego nastgpito uwolnienie. Mogg to by¢ zbiorniki, rurociggi, elementy aparatury
kontrolno-pomiarowej, pompy itd. Bezposrednio z nimi zwigzane sg wielkosci otwordw, przez ktére
nastepuje wyciek. Te oraz inne zmienne, od ktdrych zalezy np. natezenie wyptywu czy szybkosé
dyspersji analizowanej substancji, powodujg ze modelowanie uwolnien wyptywéw wymaga
zaprzegniecia skomplikowanych modeli i réwnain matematycznych. Tutaj w sukurs przychodzg
dostepne na rynku specjalistyczne programy komputerowe wspomagajgce modelowanie. Dzieki nim
mozemy okresli¢ zasiegi chmur gazowych, wielkosci obszaru rozlewiska a takze ewentualne zaptony
czy wybuchy substancji palnych. Przyktad zamodelowanego wyptywu ciektego gazu ziemnego LNG
zostat zaprezentowany na Rysunku 2. Zétte kontury okre$lajg obszar gdzie istnieje mieszanina LNG i
powietrza powyzej dolnej granicy wybuchowosci. Na podstawie otrzymanych wynikéw mozemy
okresli¢ strefy zagrozone wybuchem (W podanym przyktadzie zasieg chmury palnej od miejsca
wyptywu wynosi prawie 8.5 m).
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Rysunek 2 - Model wycieku LNG z otworu o srednicy 10mm, na wysokosci 0,5m nad poziomem obstugi

Poprawne wykorzystanie narzedzi komputerowych zalezy w duzym stopniu od doswiadczenia
i wiedzy specjalistycznej uzytkownika. Kluczem do otrzymania wiarygodnych wynikéw jest wybér
odpowiedniego modelu uzywanego do kalkulacji oraz wprowadzenie poprawnych parametréw
brzegowych uzywanych do obliczen. Ze wzgledu na duzg ilo$¢ niewiadomych, podczas analizy
mozliwych konsekwencji uwolnienia substancji niebezpiecznej nalezy bardzo drobiazgowo badad
mozliwe scenariusze zdarzen i wszelkie uproszczenia traktowad z duzg dozg nieufnosci.

W powyzszym artykule poruszono bardzo pobieznie problem oceny ryzyka instalacji
przemystowych. Pomimo tego ze analizy stanu bezpieczedstwa sg czasochtonne, wymagajg
specjalistycznej, interdyscyplinarnej wiedzy na pograniczu chemii, inzynierii procesowej czy
automatyki, okazuje sie ze czas i pienigdze poswiecone w fazie projektowej zwracaja sie z nawigzka w
przysztosci. Brak awarii przemystowych niejednokrotnie okazuje sie kluczem do sukcesu organizacji i
firm produkcyjnych, polepszajac ich pozycje na rynku pod katem wizerunkowym dla opinii publicznej
a takze pod katem polepszenia stosunkéw biznesowych z ich klientami. Z drugiej strony nalezy
pamietaé, ze kazde uwolnienie substancji niebezpiecznych powoduje mniejsze lub wieksze
konsekwencje w obszarze zdrowia ludzkiego, Srodowiska oraz zasobéw materialnych zaktadu
przemystowego.
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